Instalacja Comarch BPM
we wspoéitpracy z Comarch ERP
Enterprise

Instalacja Comarch DMS

W pierwszym kroku nalezy zainstalowa¢ Comarch BPM (dawniej
DMS) zgodnie z opisem instalacji dostepnym w artykutach
Instalacja aplikacji serwerowej (dawnej web) w trybie recznym,
Reczna konfiguracja aplikacji WEB (nowej aplikacji web) oraz
Instalacja aplikacji stacjonarnej w trybie recznym. Jezeli
uzytkownik ma juz zainstalowany Comarch DMS, wéwczas nie ma
potrzeby wykonywania nowej instalacji.

Uwaga
Zalecana jest instalacja wspéipracy z CEE dla Comarch BPM
(dawniej DMS) dziatajgcego w trybie pracy wielospotkowym.

Import certyfikatu

Po zainstalowaniu Comarch BPM (dawniej DMS) nalezy
zainstalowa¢ certyfikat administracyjny w kontek$cie catej
maszyny.

Uzytkownik CEE ma zainstalowany certyfikat w konteks$cie
lokalnego uzytkownika — za pomocg tego certyfikatu tgczy sie z
CEE.

Uwaga

Zalecane jest, aby IIS, baza danych 1 certyfikat znajdowatly
sie na osobnej maszynie, uzytkownik za$ pracowat na jeszcze
innej maszynie.

Certyfikat ten jest widoczny w wyskakujgcym okienku przy
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probie przejscia na strone CEE w przegladarce.

. Nowa karta X +

X ® cee_website.com InPrivate p-

Wybierz certyfikat na potrzeby uwierzytelniania

Witryna cee website.com :443 potrzebuje Twoich poéwiadczeri:

DMSTEST

CEE-DEVELOPMENT-CA

cn=dmstest, emailaddress=admn.mail@domena.pl.
ou=Department, o=comarch software und beratung ag,
c=de

04/07/2018

Co robi funkgja Przegladanie InPriy  '0formacie o certyfikacie e gladanie InPrivate

Zawsze uzywaj zapobiegania sledzeniu o wartosci ,Sciste” podczas przegladania w trybie InPrivate

Wybor certyfikatu dla CEE przy prébie przejscia na strone CEE

Po poprawnym wpisaniu adresu URL i wyborze w*asciwego
certyfikatu powinna zostac¢ wyswietlona strona z 1listg
dostepnych baz danych.
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Select one of the following databases:
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Comarch ERP
Enterprise

Databasel - small ApPs
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Cornarch ERP
Enterprise

Comarch ERP
Enterprise
Comarch ERP
Enterprise

Comarch ERP
Enterprise

Database2 - Service/Project/Timerecording
Database3 - oCs

Database4- iBUS

Database5- g1

Przyktadowa strona CEE po wpisaniu wtasciwego URL i wyborze
odpowiedniego certyfikatu

Instalowanie certyfikatu administracyjnego w kontekscie catej

maszyny

Nalezy w

ramach wyszukiwania obok menu

,Start”

certlm.msc i uruchomi¢ jako administrator.

wpisad
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Najlepszy wynik

N certimmsc !
—

Dokument Microsoft Common Console §

Wyszukaj w sieci Web
certim.msc

L certim.msc - Zobacz wyniki z sieci Web Dokument Microsoft Common Console

Lokalizacja C\Windows\system32

7 Otworz

£SO Uruchom jako administrator

I otwérz lokalizacje pliku

Iy Kopiuj sciezke

£ certimmsc |

Uruchamianie certlm.msc

W otwartym oknie nalezy klikng¢ na strzatke przy napisie
,0sobisty”, a nastepnie na ,Certyfikaty” — obok zostanie
wyswietlona lista certyfikatéw osobistych, w tym certyfikat do
CEE.



ﬁﬁ certlm - [Certyfikaty — komputer lokalny\Osobisty\Certyfikaty] - U X
Plik Akga Widok Pomoc
&= 2T 8 6= HE

;ﬂ}| Cgrtyfikaty — komputer lokali » Wystawiony dla ‘ Wystawiony przez D:
v L Q?Ob'St}’ _ 221" api.ibard.com Comarch IBARD 1€
_| Certyfikaty %, DMSTEST CEE-DEVELOPMENT-CA 31

_| Zaufane gtéwne urzedy ce
_| Zaufanie przedsiebiorstwa
_ Posrednie urzedy certyfika
_| Zaufani wydawcy

_| Certyfikaty niezaufane

_| Gtéwne urzedy certyfikagji
_| Zaufane osoby

_ Wystawcy uwierzytelnianic
_| Kompilacja w wersji zapozr
_| Testowe katalogi gtéwne
_| AAD Token Issuer

_ eSIM Certification Authorit
_| Homegroup Machine Cert
_| OfcEdge

| NEfimnCmam CCl Amnnd
< > < >

Liczba certyfikatow w magazynie Osobisty jest rowna 2.

Lista certyfikatow osobistych

Nastepnie nalezy klikna¢ prawym przyciskiem myszki na wolnym
polu pod listg certyfikatéw, a na wysSwietlonej 1liscie wybra¢
JWszystkie zadania”, a pdézniej ,Importuj”.
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1 M eaCrnm €T Ammmt
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Dodai certufikat do maaazvnu _
Wybér opcji , Importuj”

Rozmies¢ ikony >
Szereguj ikony

Pomoc

Wtedy zostanie wysSwietlone okno kreatora importu certyfikatow,
gdzie nalezy wybra¢ przycisk ,Dalej”.



=* Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufania certyfikatow oraz listy odwotania
certyfikatow z dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosci
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen sieciowych. Magazyn certyfikatow jest obszarem systemowym,
w ktorym przechowywane sa certyfikaty.

Lokalizacja przechowywania
Biezacy uzytkownik

Komputer lokalny

Aby kontynuowacd, kliknij przycisk Dalej.

Dalej Anuluj

Okno kreatora importu certyfikatow

Nastepnie nalezy nacisng¢ ,Przegladaj”, wybra¢ plik z
certyfikatem z odpowiedniej lokalizacji (jezeli w folderze nie
sg widoczne pliki, nalezy zmienic¢ typ pliku w dolnej czesci
okna na ,Wszystkie pliki”) i kliknag¢ ,,0twérz”.
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€ &% Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry chcesz zaimportowac,

Nazwa pliku:
C:\Comarch CEE\CERT _CEE.pfx Przeglada;j...

Uwaaga: uzywajac nastepujacych formatdw, mozna przechowac wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informagji osobistych — PKCS #12 (PFX, P12)
Standard skfadni wiadomosd kryptograficznych — certyfikaty PKCS £7 (P7B)
Magazyn certyfikatow seryjnych firmy Microsoft (S5T)

Dalej Anuluj

Okno kreatora po wyborze pliku do zaimportowania

W kolejnym kroku nalezy wprowadzi¢ hasto do klucza prywatnego
i klikng¢ ,Dalej”.



€ £* Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wopisz hasto dla klucza prywatnego.

Hasto:
..*

[ ] Wyswietl haslo

Opcje importu:

Wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opcji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacje.

[]Oznacz ten klucz jako eksportowalny. Pozwoli to na pdzZniejsze wykonanie kopii
zapasowej lub transport kluczy.
Chron klucz prywatny, uzywajac zabezpieczen opartych na wirtualizacji
(nieeksportowalne)

Dotacz wszystkie whasciwosci rozszerzone.

Dalej Anuluj

Wprowadzanie hasta dla klucza prywatnego

W dalszej kolejnosci nalezy klikng¢ ,Dalej”.



€ £* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa certyfikaty.

System Windows moze automatycznie wybra¢ magazyn certyfikatow; mozesz jednak
okresli¢ inng lokalizacje dla certyfikatu.

(O Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

(® Umiesc wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:
Osobisty Przegladaj...

Dalej Anuluj

Okno magazynu certyfikatow

Nastepnie nalezy wybra¢ przycisk ,Zakoncz”. WysSwietlony
zostanie wéwczas komunikat informujacy o pomyslnym zakonczeniu
importu.



€ &» Kreator importu certyfikatow

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po klikniedu przycisku Zakoncz,

Wybrane zostaly nastepujace ustawienia:

Wybrany magazyn certyfikatow Automatycznie ustalane przez kreatora
Zawartosc PFX

Nazwa pliku C:\Comarch CEE\CERT _CEE.pfx

Zakoncz | Anuluj

Okno koncowe kreatora



Kreator importu certyfikatow X

o Import zostat pomyslnie ukonczony.

OK

Komunikat informujgcy o pomyslnym
zakonczeniu importu

Po kliknieciu ,0K” w oknie certlm mozna zauwazy¢, ze dodane
zostaty nowe certyfikaty.

certlm - [Certyfikaty — komputer lokalny\Osobisty\Certyfikaty] - O X
Plik Akga Widok Pomoc
&= 7@ B = BHE

= Certyfikaty — komputer lokali ~ || wystawiony dla Wystawiony przez Dx
M C?:soblsty ; @*.api.ibard.com Comarch IBARD 1€

| Certyfikaty (53] CEE-DEVELOPMENT-CA CEE-ROOT-CA 31
Zaufane giowne urzedy ce || (=) e RooT-CA CEE-ROOT-CA 31
23] DMSTEST CEE-DEVELOPMENT-CA 31

Zaufanie przedsiebiorstwa
Posrednie urzedy certyfika
Zaufani wydawcy
Certyfikaty niezaufane
Gtowne urzedy certyfikagji
Zaufane osoby

Wystawcy uwierzytelnianie
Kompilacja w wersji zapoz
Testowe katalogi gtowne
AAD Token Issuer

eSIM Certification Authori
Homegroup Machine Cert
OfcEdge

| M mnCrnm CC1 Amamt

\EECEEECEERRERE




Okno certlm po imporcie certyfikatow

taczenie certyfikatu z wuzytkownikiem puli
aplikacji

Nastepnie nalezy potgczy¢ certyfikat z uzytkownikiem puli
aplikacji. W tym celu konieczne jest pobranie narzedzia
winhttpcertcfg.exe za pomoca linku
https://www.microsoft.com/en-us/download/details.aspx?id=19801
i otworzenie pobranego pliku. P6zniej w otwartym oknie nalezy
klikna¢ ,Next”.

]ﬁ Windows Resource Kit Tools Setup Wizard X

Welcome to the Windows
Resource Kit Tools Setup
Wizard for WinHttpCertCfg.exe

This setup wizard allows you to install WinHttpCertCfg.exe
on your system.

Click Next to continue with the installation or click Cancel to
exit.

(mn]

= Back Next = Cancel

Okno poczatkowe instalatora narzedzia winhttpcertcfg.exe


https://www.microsoft.com/en-us/download/details.aspx?id=19801

W kolejnym oknie nalezy zaznaczy¢ zgode na umowe licencyjng
klikna¢ ,Next”.

]@ Windows Resource Kit Tools Setup Wizard X
End User License Agreement
Please read the following license agreement carefully.
END-USER LICENSE AGREEMENT FOR MICROSOFT A

SOFITWARE WINHTTPCERTCFG.EXE

IMPORTANT-READ CAREFULLY: This End-User License
Agreement (“EULA") is a legal agreement between you (either
an individual or a single entity) and Microsott Corporation for
the Microsoft software that accompanies this EULA, which
includes computer software and may include associated media,
printed materials, “online” or electronic documentation, and
Internet-based services (“Software”). An amendment or
addendum to this EULA may accompany the Software. YOU V

@ | accept the terms in the license agreement

()1 do not accept the terms in the license agreement

< Back MNext = Cancel

Zgoda na umowe licencyjna

Nastepnie nalezy wybra¢ ,Install now”.



ﬁ Windows Resource Kit Tools Setup Wizard X
Destination Folder
Please select an appropriate destination folder for WinHttpCerthg_exe_@

Install WinHttpCertCfg.exe to:
C\Program Files {(x86Y\Windows Resource Kits\Tools Browse

Note: Future tool downloads and Resource Kit installations
will automatically be installed to this directory.

Available space on local hard drives:

Volume Disk Size Available Required

=20C: 475GB 302GB 624KB

< >
< Back Install Now Cancel

Wybdér opcji ,,Install now”

W kolejnym kroku odbywa sie instalacja narzedzia. Po jej
zakonczeniu nalezy klikngc¢ ,Finish” w koncowym oknie
instalatora.



[@ Windows Resource Kit Tools Setup Wizard X

Installation Successful

The setup wizard has successfully installed WinHttpCertCf...

Click Finish to exit the setup wizard.

(mn]
kd
’\

Finish Cance

Koficowe okno instalatora narzedzia winhttpcertcfg.exe

Nastepnie nalezy otworzy¢ wyszukiwanie przy menu ,Start”,
wpisa¢ cmd i uruchomi¢ konsole jako administrator.
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Najlepszy wynik

Wiersz polecenia
Aplikacja

Ustawienia ) ]
Wiersz polecenia

&1 Zamien wiersz polecenia na program Aplikacja
Windows PowerShell w menu

Wyszukaj w sieci Web
Otworz

£ cmd - Zobacz wyniki z sieci Web
O Uruchom jako administrator

£ cmd komendy

I Otworz lokalizacje pliku
cmd ipconfig Przypnij do obszaru startowego
cmdf Przypnij do paska zadan

cmdd
cmder

cmd ping

Uruchamianie wiersza polecenia

P6zniej konieczne jest skopiowanie i wklejenie do wiersza
polecen ponizszego polecenia:

cd C:\Program Files (x86)\Windows Resource Kits\Tools

i nacisniecie “Enter”



B Administrator: Wiersz polecenia - OJ X

Microsoft Windows [Version 18.8.19643.1645]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Windows\system32>cd C:\Program Files (x86)\Windows Resource Kits\Tools

C:\Program Files (x86)\Windows Resource Kits\Tools>_

Wprowadzanie polecenia cd C:\Program Files (x86)\Windows
Resource Kits\Tools

Nastepnie nalezy wprowadzi¢ polecenie:

winhttpcertcfg.exe -g -c LOCAL_MACHINE\MY -s "nazwa
certyfikatu" -a "nazwa puli aplikacji, pod ktdéra dziata DMS"

W ponizszym przyktadzie polecenie to brzmi:

winhttpcertcfg.exe -g -c LOCAL_MACHINE\MY -s "DMSTEST" -a
"DefaultAppPool"

P6ézniej nalezy nacisng¢ “Enter”.



B Administrator: Wiersz polecenia — O X

Microsoft Windows [Version 10.0.19043.1645]
(c) Microsoft Corporation. Wszelkie prawa zastrzezone.

C:\Windows\system32>cd C:\Program Files (x86)\Windows Resource Kits\Tools

C:\Program Files (x86)\Windows Resource Kits\Tools>winhttpcertcfg.exe -g -c LOCAL_MACHINE\MY -s "DMSTEST" -a "DefaultAppPool"
Microsoft (R) WinHTTP Certificate Configuration Tool
Copyright (C) Microsoft Corporation 20e1.

Matching certificate:

CN=DMSTEST

E=admin.mail@domena.pl
OU=Department

O=Comarch Software und Beratung AG
C=DE

Granting private key access for account:
IIS APPPOOL\DefaultAppPool

C:\Program Files (x86)\Windows Resource Kits\Tools>_

Wprowadzanie polecenia winhttpcertcfg.exe -g -C
LOCAL MACHINE\MY -s ,DMSTEST” -a ,DefaultAppPool” do wiersza
polecen

Wskazdwka

Pule aplikacji mozna odczyta¢ w Menedzerze internetowych ustug
informacyjnych (IIS), po kliknieciu prawym przyciskiem myszki
na dang aplikacje DMS, a nastepnie wyborze ,Zarzadzaj
aplikacjg” i ,Ustawienia zaawansowane”. Wowczas mozliwe jest
odczytanie nazwy puli aplikacji w wyswietlonym oknie.
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LIstawienia zaawansowane

~ (Ogdlne)
Poswiadczenia sciezki fizycang
Pula aplikacji DefaultAppPool
Sciezka Flz'_l,r:zna mﬁhmhm
Sciezka wirtualna /Standalone
Typ logowania poswiadczen sciezki fizyczng ClearText
Wigczono wstepne fadowanie Falze
v Fachowanie
Wigczone protokohy http

Sciezka wirtualna
[path] Sciezka URL aplikacji.

OK Anuluj

Nazwa puli aplikacji

Konfiguracja wspétpracy z CEE w aplikacji DMS

Po wykonaniu powyzszych krokéw nalezy otworzy¢ BPM (dawniej
DMS) i zalogowal sie.



COMARCH
DMS

Spotka

XYZ v

Login

Administrator

Hasto

Zmien jezyk Zmien hasto

[ zapamietaj logowanie @

Logowanie do BPM (dawniej DMS)

Nastepnie nalezy przejs$¢ do zaktadki E [Ustawienia] i w



ramach sekcji ,Potaczenia z ERP” klikng¢ [Dodajl],
aby doda¢ nowg spotke. Nastepnie nalezy:

=w polu ,System ERP” — wybrac¢ ,Enterprise”,
=w polu ,Adres URL” — wpisac¢ adres CEE

- W polu »Serwis REST"” — wkleid
services/rest/com.sem.ext.app.dms.rest.DataExchangeServi
ce

»w polu ,Nazwa certyfikatu” — wpisa¢ nazwe certyfikatu

wedtug schematu ,CN=<nazwa certyfikatu>, E=<email
admina>, OU=<nazwa dziatu firmy>, 0= <nazwa firmy>,
C=<skrét kraju firmy>" (nazwa certyfikatu jest widoczna
podczas potwierdzania certyfikatu przy logowaniu do
Comarch ERP Enterprise)

»w polu ,Nazwa bazy” — wpisa¢ nazwe bazy CEE — nazwy baz
sg widoczne po wejsciu na strone CEE

»w polu ,Nazwa sp6tki” — wybrac spdétke z listy dostepnych
spdétek ( jesli poprzednie kroki wykonano poprawnie,
powinna sie rozwing¢ po kliknieciu w pole)

«w polu ,Sp6tka (skréot)” — wpisac¢ dowolny skrot nazwy
spétki
a pézniej klikng¢ w ikonke [Zapisz].
Uwaga

Pojawienie sie listy sp6tek w polu ,Nazwa sp6tki” moze zajac
kilka sekund — wynika to z czasu potrzebnego na prébe pobrania
spotek.



Ustawienia

POLACZENIA Z ERP  SERWER POCZTOWY EMAIL NARZEDZIA APl PRZECHOWYWANIE PLIKOW ANALIZA WYDAJNOSCI

CJIOIO

(DC) XYZ System ERP Enterprise v
(FA) FirmaA
(Mi) Mimi
(CEE)

Adres Url adres CEE

Serwis REST services/rest/com.sem.ext.app.dms.rest.DataExchangeService

Nazwa certyfikatu | CN=nazwa certyfikatu, E= email admina , OU=nazwa dziatu firmy, O=
Nazwa bazy nazwa bazy

Nazwa spotki nazwa spotki M

Spotka (skrot) CEE

Widok ze wzorem danych uzupetnionych dla wspétpracy z CEE

W celu sprawdzenia poprawnosci konfiguracji wspo6tpracy BPM

(dawniej DMS) z CEE po kliknieciu zaktadki [Struktura
organizacyjnal] w aplikacji desktopowej BPM (dawniej DMS)
nalezy wybra¢ spotke, ktdora wspdipracuje z CEE, a nastepnie

klikng¢ na sekcje ,Pracownicy” i nacisng¢ przycisk ,
aby zaimportowa¢ uzytkownika z CEE. W wyszukiwarce nalezy
wpisal poczatek nazwy uzytkownika z CEE, a nastepnie wybrad
wySwietlong nazwe. Taki uzytkownik bedzie mégt odtad pracowad
w BPM (dawniej DMS) we wspoOtpracy z CEE.



Struktura organizacyjna | Nazwa spoti CEE v
XYZ
ukaj
FirmaA ™
Mimi B

Nazwa spotki CEE

Wybor spétki wspétpracujgcej z CEE

o @ Dzialy Pracownicy Stanowiska

ko QICIC

Wyszukaj uzytkownika ERP

DMSTEST

DMSTEST

DMSTEST4
DMSTEST6O
DMSTESTS

MAMSTEST2

Dodaj Anulyj

Import uzytkownika z CEE do BPM (dawniej DMS)



