Konfiguracja wspoétpracy
Comarch BPM z wustuga e-
Doreczenia

Otrzymany zaméwiony certyfikat (zob. Pierwsze Kkroki w
konfiguracji integracji Comarch BPM z ustugg e-Doreczenia —
generowanie zgdania certyfikatu CSR i zakup pieczeci
elektronicznej) bedzie zapisany w pliku z rozszerzeniem .crt.

Konwersja zakupionego certyfikatu do
formatu Base-64

Plik nalezy przekonwertowa¢ do formatu Base-64, aby
przygotowac go do dalszej konfiguracji, zgodnie z ponizszymi
krokami — nalezy kolejno:

1. Plik certyfikatu umiesci¢ w folderze lokalnego komputera
2. Kliknac¢ dwukrotnie na plik.

3. W nowym oknie kliknac¢ Otwoérz;

4. Przejsc do zaktadki Szczegéty i nacisngc¢ Kopiuj do pliku..;

5. W oknie kreatora eksportu certyfikatéw przejsc¢ dalej i w
kroku Format pliku eksportu zaznaczyc¢ Certyfikat X.509
szyfrowany algorytmem Base-64 (CER), nastepnie kliknac¢ Dalej,
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| € &* Kreator eksportu certyfikatow

Format pliku eksportu
Certyfikaty moga byc eksportowane w wielu roznych formatach plikaw.

Wybierz format, ktdrego chcesz uzycé:

() Certyfikat X.509 szyfrowany binarnie algorytmem DER (CER)

© Certyfikat X.509 szyfrowany algorytmem Base-64 (CER)

() standard skfadni wiadomoéd kryptograficznych — certyfikaty PKCS 27 (P78)
Jesli jest to mozliwe, dofacz wszystkie certyfikaty ze sdezki certyfikag

Wymiana informacji osobistych — PKCS #12 (P

Jesli jest to mozliwe, dotgcz wszystkie certyfikaty do sdezki certyfikadi
Jsun klucz prywatny, jesli eksport zostat zakonczony pomysinie
Ekspor t_._] WSZY ‘__-j"_‘E WiasawosQd rozszerzone
Wiacz funkcje prywatnosd certyfikatu

Magazyn certyfikatow seryjnych firmy Microsoft (SST)

{ Dale Anuluj

Wybor opcji w kroku ,Format pliku eksportu”

6. Wprowadzic¢ nazwe tworzonego pliku i kliknac¢ Dalej;

7. W ostatnim kroku Konczenie pracy kreatora eksportu
certyfikatow wyswietlone zostanie podsumowanie wraz ze $ciezka
do miejsca zapisu nowego pliku certyfikatu. Domyslnie bedzie
to ten sam katalog, w ktérym znajduje sie Zrdédtowy certyfikat.
Kliknac¢ Zakoncz;

W katalogu zostanie zapisany nowy plik o wskazanej nazwie, a



kreator potwierdzi zakonczenie eksportu. Teraz mozna zamknadé
wszystkie wczesniej otwarte okna.

Rejestracja nowego systemu w ustudze e-
Doreczenia

Nowy plik z certyfikatem w rozszerzeniu .cer zostanie
wykorzystany do dodania nowego systemu w ustudze e-Doreczenia.

Link do portalu, na ktéorym nalezy zarejestrowaé certyfikat, to
ogélna strona logowania do systemu e-Doreczen: e-Doreczenia —
Portal Gov.pl

Nalezy zalogowac¢ sie do swojej skrzynki e-Doreczen (np. przez
mObywatel lub Biznes.gov.pl — w zaleznosci od typu podmiotu).

Plik nalezy wgrac w oknie Uprawnienia w skrzynce e-Doreczen ->
Systemy -> Dodaj system -> Wybierz sSrodek uwierzytelniajacy
-> Kwalifikowany Srodek uwierzytelniajacy.

Uwaga
Nalezy pamietac¢ aby nazwa systemu rejestrowanego na portalu
ustugi e-Doreczenia byta zapisana duzymi literami.

Wskazowka

Weryfikacja domeny: Nazwa domeny (CN) podana podczas tworzenia
CSR nie jest bezposSrednio weryfikowana podczas komunikacji z
e-Doreczeniami. Gtéwnym elementem uwierzytelniania jest klucz
prywatny (plik w formacie PEM).

Certyfikat: Plik CSR jest wykorzystywany do wygenerowania
certyfikatu, ale w samej komunikacji weryfikacja odbywa sie
poprzez token JWT generowany przy uzyciu klucza prywatnego.


https://www.gov.pl/web/e-doreczenia
https://www.gov.pl/web/e-doreczenia
https://www.biznes.gov.pl/pl

Domena z certyfikatu nie jest sprawdzana wzgledem domeny
serwera IIS i RDP.

Oznacza to, ze potencjalnie mozna skonfigurowaé¢ system e-
Doreczen na serwerze o innej domenie niz ta podana w CSR,
jesli poprawnie skonfigurowane sg adres skrzynki, nazwa
systemu 1 klucz prywatny.

Klucz prywatny jest kluczowym elementem uwierzytelniania, nie
sama domena serwera.

Twaoja skrzynka & Systemy
Uzytkownicy Dodaj system
Foldery

@ Systemn dodany do skrzynki ma uprawnienia do zarzgdzania i
obserwowania wszystkich wiadomosci.

Rale

Systemy
Dane systemu

Nazwa systemu

Madaj systemowi nazwe, keora umozliwi Ci tatwe zidentyfikowanie go

l DS l na liscie.

Identyfikator kienta

l AE:PL-57800-47215-HEAGD-18.5YSTEM.DM5 l

Opis systemu (opcjonalnie)

Wpisz opis systemu

Wybierz srodek uwierzytelniajgcy
Zadanie certyfikatu

@ Kwalifikowany Srodek uwierzytelniajacy

Mozesz przekazad do systemu kwalifikowany certyfikat uwierzytelnienia
witryny internetowe] albo kwalifikowany certyfikat pieczeci
elektronicznej. Otrzymasz informacjg czy certyfikat jest akceptowalny.

Kliknij tutaj, aby dodac plik ub przeciagnij na to pole

Format .crt, .cer, .pem.
Maksymalny rozmiar: 10 MB.

Dodawanie nowego systemu w ramach ustugi e-Doreczenia



Konfiguracja konta ustugli e-Doreczenia w
Comarch BPM

Po wgraniu uzyskanego w powyzszych krokach certyfikatu z

rozszerzeniem .cer, nalezy przystapic¢ do konfiguracji w BPM
(dawniej DMS):

= dla trybu jednospétkowego: w menu Ustawienia -> zaktadka
Integracje, gdzie konieczne bedzie podanie nazwy systemu
dodanego w ustudze e-Doreczenia oraz wskazanie klucza
prywatnego utworzonego w poczatkowej czesci artykulu
Pierwsze kroki w konfiguracji integracji Comarch BPM z
ustugg e-Doreczenia — generowanie zgdania certyfikatu
CSR i zakup pieczeci elektronicznej

Ustawienia

AUTORYZACJA APl SERWER POCZTOWY EMAIL DOMENA NARZEDZIA APl PRZECHOWYWANIE PLIKOW INTEGRACJE ANALIZA WYDAIJNOSCI  LOGI SYSTEMOWE

Integragja z ustuga KSeF

NIP firmy

Token KSeF Wygeneruj token

N
Integracja z ustuga e-Doreczenia
Adres skrzynki
Nazwa systemu wprowadzona w
konfiguracji skrzynki e-Doreczenia
Klucz prywatny ‘i‘,.‘
o

Zakladka ,Integracja z ustugg e-Doreczenia” na zaktadce
»Integracje”
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W ramach zaktadki dostepne sg trzy pola:

- Adres skrzynki - adres skrzynki e-Doreczen, pochodzacy
bezposrednio ze skrzynki;

gov.pl  serwis informacyjno-ustugowy dla przedsiebiorcy

Biznes.gov.pl

Informacje Katalogustug Wyszukiwarka fir

Strona gtéwna/ Moje konto/ e-Doreczenia/ AE:PL-21539-36641-EGFAL-25

< COMARCH

Adres do doreczeri| AE:PL-21539-36641-EGFAL-25 3
Twoja rola: Administrator

NAPISZ WIADOMOSC
. TESTOWY

Przyktadowy adres do e-Doreczen, ktéry nalezy wprowadzic¢ w
polu ,,Adres skrzynki”

Nadawca
]

- Nazwa systemu wprowadzona w konfiguracji skrzynki e-
Doreczenia — nazwa systemu Comarch BPM (dawniej DMS)
integrowanego z ustuga e-Doreczenia, ktdérg dodano

podczas konfiguracji skrzynki e-Doreczenia w polu
»Systemy” .



Mal Smiz v
Profil obywatela

Uprawnienia w skrzynce do e-Doreczen
Strona gléwna
Tu mozesz zarzadza¢ uprawnieniami do skrzynki, jej uzytkownikami i ich rolami.

Twoje skrzynki

Twoja skrzynka Systemy
Twoje sprawy system

Uzytkownicy

Twoje dane Foldery @ Ze skrzynka do e-Doreczen mozesz zintegrowac swoje aplikacje kancelaryjne takie
jak eDOK, system elektronicznego zarzadzania dokumentacja (EZD) czy
elektronicznego obiegu dokumentacji (EOD). Dla kazdej aplikacji, ktéra chcesz

Kierowea i pojazdy Role zintegrowac ze skrzynka, dodaj tu osobny system. Ponizej widzisz liste wszystkich
systemow powigzanych ze skrzynka.

Systemy
ePlatnosci
Tt e e ‘ Wyszukaj system O\‘ [ Data waznosc v

Nazwa Data waznosci

10-04-2024 11:09 >

Aplikacja mobilna

Centrum pomocy

Przyktadowa nazwa systemu dodana w polu ,Systemy” podczas
konfiguracji skrzynki e-Doreczenia, ktdra nalezy wprowadzié¢ w
polu ,Nazwa systemu wprowadzona w konfiguracji skrzynki e-
Doreczenia”

» Klucz prywatny — pole, w ktorym nalezy dodac¢ klucz
prywatny, ktory jest pozyskiwany w procesie generowania
certyfikatu — dostarczony razem z certyfikatem. Aby

, o G
doda¢ klucz prywatny, nalezy kliknac¢ w przycisk ,
dostepny w ramach pola, a nastepnie w ramach otwartego

okna systemowego wybrac¢ odpowiedni klucz PEM i klikngé¢ w

Otworz
przycisk [0twérz]. Klucz prywatny, ktory

dodano do definicji punktu ACD, moze zosta¢ usuniety z

N

punktu za pomocg ikony I b zapisany na dysku za

pomocg ikony
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Wprowadzone zmiany nalezy zapisac¢ za pomocq przycisku

Zapisz

[Zapisz], dostepnego w ramach sekcji.

P %0
Ustawienia <
AUTORYZACJA APl SERWER POCZTOWY EMAIL DOMENA NARZEDZIA APl PRZECHOWYWANIE PLIKOW INTEGRACJE ANALIZA WYDAIJNOSCI  LOGI SYSTEMOWE
@ Otwieranie X
Integragja z ustuga KSeF ™ » Ten komputer » Windows (C:) » Klucze prywatne v U | Przeszukaj: Klucze prywatne p
QOrganizyj ~ Nowy folder =E- m @
NIP firmy ~
& Ten komputer Nazwa Data modyfikadji Typ Rozmiar
Token KSeF | Dokumenty [ eds_8042_prvkey 18.04.2024 10:14 Plik KEY 2
D Muzyka
B Obiekty 3D
= QObrazy
¥ Pobrane
Integracja z ustuga e-Dorecz| B Pulpit
E Wideo
Adres skrzynki £ % Windows (C)
P V< >
Nazwa systemu wprowadzo!
konfiguragji skrzynki e-Dorg Nazwa pliku: |ed8_8042_prv.key v\ Pliki kluczy prywatnych PEM (*k
Klucz prywatny Anuluj

Wybor klucza PEM w polu ,Klucz prywatny”

= dla trybu wielospdétkowego: w menu Ustawienia -> zaktadka
Potaczenia z ERP -> ustawienia odpowiedniej spétki,
gdzie konlieczne bedzie podanie nazwy systemu dodanego w
ustudze e-Doreczenia oraz wskazanie klucza prywatnego
utworzonego w poczgtkowej czes$ci artykulu Pierwsze kroki
w_konfiguracji integracji Comarch BPM z ustugg e-
Doreczenia — generowanie zgdania certyfikatu CSR i zakup
pieczeci elektronicznej [/su list]
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W ramach zaktadki dostepne sg trzy pola dotyczgce konfiguracji
wspOipracy Comarch BPM z ustugg e-Doreczenia:

Adres skrzynki
- adres

skrzynki e-Doreczen, pochodzacy bezposrednio ze skrzynki;

gov.pl  serwis informacyjno-ustugowy dla przedsiebiorcy

Biznes.gov.pl

Informacje Katalogustug Wyszukiwarka fir

Strona gtéwna/ Moje konto/ e-Doreczenia/ AE:PL-21539-36641-EGFAL-25

< COMARCH

Adres do doreczen| AE:PL-21539-36641- EGFAL-25 L]
Twoja rola: Administrator

Nadawca

)

NAPISZ WIADOMOSC
TESTOWY

Przyktadowy adres do e-Doreczen, ktéry nalezy wprowadzi¢ w
polu ,Adres skrzynki”

Nazwa systemu wprowadzona w

konfiguragji skrzynki e-Doreczenia _ nazwa
systemu Comarch BPM (dawniej DMS) integrowanego z ustuga e-
Doreczenia, ktdéra dodano podczas konfiguracji skrzynki e-

Doreczenia w polu ,Systemy”.



Mal Smiz v
Profil obywatela

Uprawnienia w skrzynce do e-Dorgczen
Strona giéwna
Tu mozesz zarzadzac uprawnieniami do skrzynki, jej uzytkownikami i ich rolami.

Twoje skrzynki

Twoja skrzynka Systemy
Twoje sprawy system

Uzytkownicy

Twoje dane Foldery @ Ze skrzynkg do e-Doreczen mozesz zintegrowac swoje aplikacje kancelaryjne takie
jak eDOK, system elektronicznego zarzadzania dokumentacja (EZD) czy
elektronicznego obiegu dokumentacji (EOD). Dla kazdej aplikacji, ktérg chcesz

Kierowca i pojazdy Role zintegrowac ze skrzynka, dodaj tu osobny system. Ponizej widzisz liste wszystkich
systemow powigzanych ze skrzynka.

Systemy

ePlatnosci

szukaj system O\‘ [ Data waznosc -

Zalatw sprawe online

Nazwa Data waznosci

10-04-2024 11:09 >

Aplikacja mobilna

Centrum pomocy

Przyktadowa nazwa systemu dodana w polu ,Systemy” podczas
konfiguracji skrzynki e-Doreczenia, ktéra nalezy wprowadzic w
polu ,Nazwa systemu wprowadzona w konfiguracji skrzynki e-
Doreczenia”

Klucz prywatny )
— pole , w ktédrym nalezy dodac
klucz prywatny, ktory jest pozyskiwany w procesie generowania

certyfikatu — dostarczony razem z certyfikatem. Aby doda¢

b

o : +)
klucz prywatny, nalezy klikna¢ w przycisk , dostepny
w ramach pola, a nastepnie w ramach otwartego okna systemowego

wybrac¢ odpowiedni klucz PEM i kliknag¢ w przycisk

Otworz

[0tworz]. Klucz prywatny, ktéry dodano do
definicji punktu ACD, moze zostac usuniety z punktu za pomoca

- 1

ikony - lub zapisany na dysku za pomocg ikony
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Ustawienia

POLACZENIA Z ERP  SERWER POCZTOWY EMAIL NARZEDZIA APl ANALIZA WYDAINOSCI  LOGI SYSTEMOWE

®®O@

(CA) Company A System ERP Optima ¥
(Al2) Firma M
(FirB ) Firma B Baza konfiguracyjna Zmieri
Nazwa spoiki (baza) Firmab b
Nazwa wyiwietlana Firma B
Spédka (skrot) FirB
© Otwieranie o T
0 “ Windows (C) > Instrukeie 2024.2.0 > Klucze prywatne v y-]
Organizuj ~ Nowy folder =R B ]
~ Admin
& OneDrive - Data modyfik Tvp Rozmiar
OneDrive - Persor ed8 8042 prv.key 18.04.2024 10:14 Plik KEY
= Ten komputer
& Dokumenty .
b Muzyka
B Obiekty 30 v
&= Obrazy
¥ Pobrane 1170418526
B Pt Wygeneruj token
B wideo
23 Windows (C) v < > | | AEPL-21539-36641-EGFAL-25
Nazwa pliku: |ed8 8042 prvkey ~| " Pliki kluczy prywatnych PEM (*k ~ 5 | OMs
Cowe] ww g

Wybdér klucza PEM w polu ,Klucz prywatny”

Wprowadzone dane nalezy zapisac, uzywajgc przycisku dyskietki

[Zapisz].




Ustawienia

POLACZENIA Z ERP  SERWER POCZTOWY EMAIL NARZEDZIA  API ANALIZA WYDAINOSCI  LOGI SYSTEMOWE

®O®®

(CA) Company A System ERP Optima
(Alt2) Firma M
(FirB) Firma B Baza konfiguracyjna Zmief
Nazwa spokd (baza) FirmaB
Nazwa wyswietlana Firma B
Spéka (skrét) FirB
Baza firmowa Zmien
Kluez licencyjny Nazwaklucza:numerklucza
Domyslny login operatora ERP Admin
HaslooperatoraERP | ssesssssss

Uzywaj domeny

Nazwa domeny

Grupa

NIP firmy 1170418526

Token KSef . ¢ | Wygeneruj token
Adres skrzynki AEPL-21539-36641-EGFAL-25

Nazwa systemu wprowadzona w
konfiguradji skrzynki e-Doreczenia

Klucz prywatny ed8_8042_prvkey o @

DMS

Przyktadowe okno z wtasciwo$ciami dodanej spdétki - zaznaczono
pola dotyczgce konfiguracji wspéipracy z ustugg e-Doreczenia

Uwaga

W przypadku korzystania ze Srodowiska testowego dla ustugi e-
Doreczenia w pliku web.config w folderze z aplikacja serwerowa
nalezy zmodyfikowac¢ wartosci kluczy, ktére dotycza e-Doreczen,
jak na ponizszej ilustracji:

<l-— Website to get access token for API Search Engine and API User Agent e-Doreczenlia —--3
<add k "EDorAuthApiUrl® values"https://int-ow. edoreczenia. gov.pl/avth/realms /EDOR" />

| E oint for API User Agent >

<add k 'EDorUserAgentApiUrl” valuese="https://uaapi-int-ow . pocrta-polska.pl/fapifvd" />

<! —— Endy int for API Search Engine —-->5

<add key="EDorSearchApiuUrl™ value="https:/ fint-ow.adoreczenia . gov.pllfapl/safva" /3

£l —— Mawimm mococama olTa ——%



