Logowanie

Aplikacje uruchamia sie poprzez klikniecie na plik DMS.exe.

C

Aplikacja Comarch DMS ma domyslnie wprowadzonego uzytkownika
Administrator, ktdry ma dostep do konfiguracji aplikacji.

— ikona pliku uruchamiajacego aplikacje Comarch DMS

Aby zalogowac¢ sie po raz pierwszy do aplikacji Comarch DMS w
polu Login nalezy wpisac¢ ,Administrator”, natomiast pole Hasto
nalezy zostawil puste.

Nastepnie nalezy klikna¢ ikone <> [Zaloguj sie]l, aby przejsc
do aplikacji desktop Comarch DMS.

Uwaga
Po zalogowaniu sie do aplikacji nalezy ustawié¢ hasto dla
Administratora.

Wskazobwka
Jezeli podczas logowania do nowoutworzonej bazy pojawia sie
komunikat: ,Nieprawidtowy login lub hasto” zobacz_tutaj

Wskazowka

Jezeli podczas préby zalogowania sie do ComarchDMS pojawia sie
komunikat: Wystapit b%ad przy pobieraniu klucza licencji: 3 -
zobacz tutaj

Uwaga


https://pomoc.comarch.pl/bpm/index.php/dokumentacja/logowanie/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/podczas-logowania-do-nowoutworzonej-bazy-pojawia-sie-komunikat-nieprawidlowy-login-lub-haslo/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/podczas-proby-zalogowania-sie-do-dms-pojawia-sie-komunikat-wystapil-blad-przy-pobieraniu-klucza-licencji-3/

0d wersji 2023.0.0 aplikacja desktop Comarch DMS domyslnie
otwiera sie na stronie startowej (zob. Strona startowa).

[
Uzytkownik moze zmienié¢ to ustawienie w zaktadce <€ Ipanel
uzytkownika] tak, aby po zalogowaniu wyswietlana byta lista
dokumentow (zob._Panel uzytkownika).

Strona startowa jest dostepna w kazdej chwili w zaktadce
[Strona startowal

W wersji 2024.3.0 wprowadzono funkcjonalnos¢ uwierzytelnienia
dwustopniowego. Uwierzytelnienie dwustopniowe moze by¢:

0bowigzkowe — jesli zostato wtgczone przez
administratora dla wszystkich wuzytkownikdéw (zob.
Narzedzia)

= Dobrowolne — jesli zostato ustawione przez danego

operatora z jego wtasnej woli (zob. Konfiguracja)

Jezeli administrator wtagczyt obowigzkowe 1logowanie
dwustopniowe dla wszystkich uzytkownikéw, a dany operator nie
ustawit wczesniej logowania dwustopniowego, wowczas musi je
skonfigurowa¢ podczas kolejnego logowania — po wprowadzeniu
loginu i hast*a i kliknieciu ,Zaloguj” zostaje otwarte okno
»Wtacz logowanie dwuetapowe”.


https://pomoc.comarch.pl/dms/index.php/dokumentacja/strona-startowa/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/konfiguracja-2/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/narzedzia/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/konfiguracja-2/

1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz
mogt odzyskac dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Klucz bezpieczenstwa W6SU XRIT 7G5S 5DO3

Wopisz kod weryfikacyjny z aplikacji Google Authenticator.

Zapisz Anuluj

Okno ,Wtgcz logowanie dwuetapowe” wysSwietlone
przy logowaniu do aplikacji desktop Comarch DMS
w przypadku, jesli administrator wtaczyt
wymuszenie logowania dwuetapowego, a dany
operator nie miat go uruchomionego

Nastepnie operator musi kolejno wykona¢ nastepujgce czynnosSci:

1. Pobra¢ aplikacje Google Authenticator na urzgdzeniu
mobilnym

2. Otworzy¢ aplikacje Google Authenticator



3. W aplikacji Google Authenticator klikng¢ w przycisk ,Dodaj
kod”

4. Wybra¢ jednag =z nastepujgcych mozliwych $ciezek
postepowania:

- klikng¢ w opcje ,Zeskanuj kod QR” w aplikacji
Google Authenticator i zeskanowa¢ kod QR widoczny
w oknie ,Wtacz logowanie dwuetapowe” w aplikacji
Comarch DMS

lub

» klikng¢ w opcje ,Wpisz klucz konfiguracyjny” w
aplikacji Google Authenticator, a nastepnie w polu
,Nazwa konta” wprowadzi¢ nazwe, pod jaka bedzie
widoczne konto w aplikacji Google Authenticator, a
w polu ,Twéj klucz bezpieczenstwa” wpisad 16-
cyfrowy kod dostepny w ramach pola ,Klucz
bezpieczenstwa” w oknie ,Wtacz 1logowanie
dwuetapowe” w Comarch DMS. Po wprowadzeniu
wartosci nalezy nacisng¢ przycisk ,Dodaj” w
aplikacji Google Authenticator

5. Zapisa¢ kod z pola ,Klucz bezpieczenstwa” na nos$niku
zewnetrznym — umozliwi to dostep do konta w przypadku utraty
lub usterki urzadzenia mobilnego

6. W polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wtgcz logowanie dwuetapowe”
w Comarch DMS wpisa¢ 6-cyfrowy kod weryfikacyjny wyswietlany w
aplikacji Google Authenticator, zanim uptynie jego waznosc,
oznaczona zanikajgcym niebieskim kotem (kod jest wazny 60
sekund) — jesli dany kod wygast, w Comarch DMS nalezy wpisad
kolejny wygenerowany kod

Zapisz
7. Klikna¢ przycisk [Zapisz].



1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz
mogt odzyskac dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Klucz bezpieczenstwa W6SU XRIT 7G5S 5DO3
Wopisz kod weryfikacyjny z aplikacji Google Authenticator.
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Zapisz Anuluj

Okno ,Wtacz logowanie dwuetapowe” — wprowadzanie
kodu w polu ,Wpisz kod weryfikacyjny z aplikacji
Google Authenticator”

Zapisz
Po kliknieciu przycisku [Zapisz] operator

zostanie zalogowany do aplikacji desktop Comarch DMS.

Jezeli operator ma juz wtaczong weryfikacje dwuetapowg,
wowczas przy kolejnym otwarciu okna logowania do aplikacji



desktop 1 wprowadzeniu loginu 1 hasta, a nastepnie kliknieciu

w przycisk <:> [Zaloguj sie] zostaje wySwietlone okno ,Podaj
kod z aplikacji”. W ramach tego okna nalezy wprowadzié¢ 6-
cyfrowy kod weryfikacyjny wyswietlany w aplikacji Google
Authenticator (zanim uptynie jego waznos¢, oznaczona
zanikajgcym niebieskim kotem (kod jest wazny 60 sekund) -
jesli dany kod wygast, w oknie ,Podaj kod z aplikacji” nalezy
wpisa¢ kolejny wygenerowany kod. Nastepnie operator powinien

klikng¢ w przycisk <:> [Zaloguj sie] dostepny w ramach okna
»Podaj kod z aplikacji”.
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Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Okno logowania do aplikacji stacjonarnej Comarch DMS z
oknem ,Podaj kod z aplikacji”
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Okno ,Podaj kod z aplikacji” -
wprowadzanie kodu w polu ,Wpisz kod
weryfikacyjny z aplikacji Google
Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

nacisnieciu przycisku <:> [Zaloguj sie] okno logowania
i okno ,Podaj kod z aplikacji” zostaja zamkniete, a otwiera
sie aplikacja desktop Comarch DMS.

W wersji 2024.1.1 wprowadzono mozliwo$¢ zablokowania logowania
po okreslonej liczbie préb logowania na wybrany okres czasu.

W tym celu w pliku Web.config znajdujacym sie w katalogu z
plikami aplikacji serwerowej (dawna web) wprowadzono dwa nowe
klucze:

- <add key='MaxLoginAttempts’ value="5"/> — w ramach tego
klucza nalezy podac¢, jaka ma by¢ maksymalna liczba préb
logowania dla operatora zanim nastgpi zablokowanie
logowania — domys$lna wartos¢ to 5

- <add key='LoginBlockTime’ value="60"/> — w ramach tego
klucza nalezy podac¢, po jakim czasie (liczonym



w sekundach) operator bedzie mégt podjag¢ kolejng proébe
logowania, po tym, jak logowanie zostato zablokowane —
domyslna wartos¢ to 60.

EWeb,c:onfig (X 1
178 A
179 <!-- "ERPSQLServerl"™ - it is necassary to define SQL Server for ERP XL database. THE KEY
80 <!-— <add key="ERPS5QLServerl" wvalue="." /> -->
<!— "ERPSQLServerZ" - it is necassary to define 5SQL Server for ERP XL database. THE EKEY
<!-- <add key="ERPSQLServer2" value="<5QL server name>" /> —-->
<add key="DMUsersIdAllowedToReorderDirectiories" value="" />

<add key="vs:EnableBrowserLink" valus="false" />
<add key="CompanyNameSearchModeEnabled" value="false" />

<!-- UseRepository - definition of cooperation workflow module with the repository modul
<add key="UseRepository" value="false" />

<add key="RepositoryUrl" value="" />
<add key="WebClientUrl" value="" />
<!-— "PerformanceAnalysisTimeRange" - time ranges for charts in performance analysis, sh

<add key="PerformanceAnalysisTimeRange" wvalue="1000,5000"/>

<!-— Number of possible login attempts before temporary login blocking -->

<add key="MaxLoginAttempts" value="5" />

<!-- Determines for what time (in seconds) login will be blocked after unsuccessful atte
<add key="LoginBlockTime" wvalue="60" />
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Plik Web.config z nowymi kluczami MaxLoginAttempts 1
LoginBlockTime

Jesli operator prébowat zalogowac¢ sie do aplikacji desktop
Comarch DMS za pomoca btednego loginu i/lub hasta, a liczba
prob przekroczyta wartos¢ wprowadzona w ramach klucza <add
key="MaxLoginAttempts’ value="5"/>, wdwczas ponizej pola
,Hasto” zostanie wysSwietlona informacja Wykryto zbyt wiele
nieudanych préb logowania. Poczekaj 1 sprdébuj ponownie.

W takim przypadku operator musi poczekac¢, az uptynie czas
okreslony w ramach klucza <add key='LoginBlockTime’
value="60"/>, aby znéw sprobowac¢ sie zalogowac.
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Hasto

Wykryto zbyt wiele nieudanych prob logowania. Poczekaj
| sprobuj ponownie.

Zmien jezyk Zmien hasto

zapamietaj logowanie @

Okno logowania do aplikacji desktop Comarch
DMS w trybie jednofirmowym — jes$li operator
probowat logowacC sie za pomocg btednych danych
zbyt wiele razy
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Login
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Hasto

Wykryto zbyt wiele nieudanych prob logowania. Poczeka]
| sprobuj ponownie.

Zmien jezyk Zmien hasto

zapamietaj logowanie @

Okno logowania do aplikacji desktop Comarch DMS w
trybie wielofirmowym — jes$li operator prdébowat
logowa¢ sie za pomocg btednych danych zbyt wiele
razy

Funkcjonalnos¢ logowania oferuje réwniez opcje zapamietywania
logowania.
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Zmien jezyk Zmien hasto

zapamietaj logowanie @

Okno logowania do systemu
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Spotka
Domysina spotka v
Login
Hasto
Zmien jezyk Zmien hasto

zapamietaj logowanie @

Okno logowania do systemu w trybie wielospotkowym

zapamietaj logowanie . . .
Parametr [zapamieta] logowanie] -

zaznaczenie parametru oznacza, ze operator jest zalogowany w

B

Comarch DMS do momentu uzycia funkcji [Wyloguj siel.
Gdy zalogowany operator zamknie okno Comarch DMS za pomoca

. - O . . . . . .
przycisku 7k , ponowne uruchomienie aplikacji nie bedzie
wymagato wpisywania loginu i hasta, logowanie przebiegnie
automatycznie.

Link “mevk [Zmien hasto] jest dostepny, jedli:



= podczas instalacji aplikacji serwerowej (dawna web)
Comarch DMS za pomocg instalatora zaznaczono opcje
~Prezentuj zmiane jezyka na ekranie logowania,,

lub

=w pliku Web.config w ramach klucza "ShowChangelLanguage”
wpisano wartos¢ ,true” (zob. przyktadowo Instalacja
aplikacji serwerowej (dawnej web) w trybie recznym)

Po kliknieciu w link ZMienjezyk [Zmien hasto] otwierana jest

lista, z ktdorej mozna wybra¢ jeden z 4 jezykéw: polski,
angielski, niemiecki albo francuski - po zalogowaniu do
Comarch DMS aplikacja bedzie wyswietlana w wybranym jezyku.

COMARCH
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Login

Hasto

Polski v Zmien hasto

5

English

Deutsch

Francais



https://pomoc.comarch.pl/dms/index.php/dokumentacja/instalacja-aplikacji-web-w-trybie-recznym-standalone/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/instalacja-aplikacji-web-w-trybie-recznym-standalone/

Wyboér jezyka wyswietlania Comarch DMS

W danym momencie operator moze pracowaé¢ tylko z jedna wersja
(stacjonarna, WWW lub mobilng) aplikacji Comarch DMS.

Podczas logowania, aplikacja weryfikuje czy operator jest juz
zalogowany do innej wersji aplikacji.

Jezeli weryfikacja wykaze, ze obecnie operator zalogowany jest
do innej wersji, wyswietlony zostanie komunikat z pytaniem
dotyczacym automatycznego wylogowania. Zatwierdzenie
komunikatu spowoduje wylogowanie operatora z dotychczasowej
wersji aplikacji 1 umozliwl zalogowanie do nowej.

Inna sesja
Aktualnie jested zalogowany do aplikagji Desktop. Rozpoczynajac prace z aplikacja Web,
musisz zakonrczyd prace | wylogowac sie z platformy Desktop! Czy cheesz zrobi€ to

automatycznie?

Komunikat wyswietlany podczas logowania do aplikacji
serwerowej (dawna web)

Rozpoczynasz prace z Comarch DMS i chcesz dowiedzie¢ sie, jak
korzysta¢ z programu? A moze masz juz podstawowa wiedze o
Comarch DMS i chcesz dowiedziec sie wiecej?



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

Powrdét do poczatku artykutu




