Narzedzia

W zaktadce ,Narzedzia” znajduje sie sekcja ,0chrona danych
osobowych,,, w ktdérej dostepne sg dwa pola:

= ,Ustawienia konfiguracyjne” z linkiem ,Ustaw” (zob.
Ochrona danych osobowych — ustawienia konfiguracyjne)

- ,Dane do anonimizacji” (zob. Ochrona danych osobowych —
dane do anonimizacji)

W ramach sekcji administrator moze dokona¢ anonimizacji
wybranych pol karty obiegu i wierszy danych tabelarycznych
we wskazanych obiegach, np. danych kontrahentoéw.

Konfiguracja anonimizacji danych odbywa sie poprzez wskazanie
typu obiegu dokumentéow i kontrolek, w ktdorych dane zostana
zanonimizowane.

Opis dziatania pol dostepnych w zaktadce ,Narzedzia” i
funkcjonalnosci anonimizacji danych dostepny jest w dziale:
Ochrona danych osobowych (RODO).



https://pomoc.comarch.pl/bpm/index.php/dokumentacja/narzedzia/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/ochrona-danych-osobowych-ustawienia-konfiguracyjne/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/ochrona-danych-osobowych-dane-do-anonimizacji/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/ochrona-danych-osobowych-dane-do-anonimizacji/
https://pomoc.comarch.pl/dms/index.php/kategorie/ochrona-danych-osobowych-rodo/
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Ochrona danych osobowych

Weryfikacja dwuetapowa podczas logowania
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Zaktadka ,Narzedzia” w menu ,Ustawienia”

Ustawienia konfiguracyjne

Pola z mozliwoscia anonimizacji

Dodaj

Wybierz typ obiegu a nastepnie pola w ktérych znajduja sie dane do anonimizadji. Mozliwy jest wybér pdl typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL (pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent.

Wybrane pola stanowia grupe pol, ktére zostana oznaczone w danym typie cbiegu jako ,pola z mozliwoscia anonimizacji”. Mozliwy jest wybor pét ze wszystkich instancji
typu obiegu nawet tych, ktore zostaty usuniete z aktualnej konfiguracji typu obiegu.

Anonimizacja danych, ktéra odbywa sie poprzez formatke ,Anonimizacja danych” obejmie anonimizacje wszystkich wybranych pél dla danego dokumentu.

| Zapisz || Anuluj |

Okno, ktore otwiera sie po kliknieciu w link ,Ustaw” w polu



sUstawienia konfiguracyjne”

Anonimizacja danych

Wopisz dane do anonimizacji | Szukaj |

Typy obiegu v
® Pola karty obiegu O Wiersze danych tabelarycznych

Nie znaleziono wynikow.

W polu ,Szukaj" wpisz fraze w oparciu o ktéra zostang wyszukane dane. Zostang zwrécone wyniki (dokumenty Comarch DMS), ktérych kryterium wyszukiwania spetnia
przynajmnigj jedno pole oznaczone jako ,pola z mozliwoscig anonimizacji* (skonfigurowane w ,Ustawienia konfiguracyjne -> Dane do anonimizacji”).

Aby tatwiej mozna bylo zweryfikowa¢ poprawnosé¢ wyszukanych danych, wyniki zostaty podzielone na strony po 100 dokumentéw (o ile iloé¢ wyszukanych dokumentéw
przekracza 100).

Po zanonimizowaniu strony automatycznie zostanie wyswietlona kolejna strona. Przed naciénieciem przycisku ,Anonimizuj” upewnij sie ze dane na oznaczonym
dokumencie maja zosta¢ zanonimizowane! Dane na dokumentach ktdre nie powinny zosta zanonimizowane nalezy odznaczyc.

UWAGA - PROCES ANONIMIZACII JEST NIEODWRACALNY!

Strona 0z 0 (O wynikdw) | Nastepna strona Anonimizuj

Okno, ktére otwiera sie po kliknieciu w link ,Szukaj” w polu
»,Dane do anonimizacji”

0d wersji 2024.2.0 w przypadku, jesli administrator dodat w
pliku Web.config nastepujgcy wpis

<add key="UseNewModeOfDocumentPermissions” value="true” /> lub
zmienit warto$¢ w ramach tego klucza na ,true” (od wersji
2024.3.0), wéwczas w ramach zaktadki ,Narzedzia” dostepna jest
dodatkowa sekcja ,Weryfikacja uprawnien na dokumentach” (zob.
Nowy mechanizm uprawnien do dokumentoéw).

0d wersji 2024.3.0 w ramach zaktadki ,Narzedzia” dostepna jest


https://pomoc.comarch.pl/dms/index.php/dokumentacja/nowy-mechanizm-uprawnien-do-dokumentow/

sekcja ,Weryfikacja dwuetapowa podczas logowania”.

W ramach tej sekcji administrator moze wymusi¢ stosowanie
logowania dwuetapowego przez wszystkich operatoréw, Kktdrzy
korzystajg z Comarch DMS. W tym celu Administrator powinien
klikng¢ w sekcje ,Weryfikacja dwuetapowa podczas logowania”, a
nastepnie W znajdujacy sie w niej link

Wiacz wymuszenie weryfikacji dwuetapowej [WX acz wymuszen ie we ry fikac J i

dwuetapowej].
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Weryfikagja dwuetapowa podczas logowania

Wymus zastosowanie aplikacji Google Authenticator podczas logowania operatoréw, w celu lepszego zabezpieczenia kont. Po wigczeniu
weryfikacji dwuetapowej, kazdy operator bedzie musiat skonfigurowac logowanie dwuetapowe, aby mie¢ dostep do danych wrazliwych.
Wiacz wymuszenie weryfikagi dwuetapowej

0.

Sekcja ,Weryfikacja dwuetapowa podczas logowania” z linkiem
SWtacz wymuszenie weryfikacji dwuetapowej”

Po kliknieciu przez administratora w link ,Wtgcz wymuszenie
weryfikacji dwuetapowej” weryfikacja dwuetapowa zostanie
uruchomiona. Oznacza to, ze kazdy operator bedzie musiat
wtgczy¢ ,Logowanie dwuetapowe” przy nastepnym logowaniu, jesli
wczesniej nie byto aktywne.

Jesli administrator klikngt w 1link ,Wgcz wymuszenie



weryfikacji dwuetapowej”, wéwczas link zmienia sie na ,Wytacz
wymuszenie weryfikacji dwuetapowej”.

Uwaga

W przypadku, jesli Administrator wgczy weryfikacje
dwuetapowa, za$ operator nie ma wtagczonego logowania
dwuetapowego, wéwczas taki operator bedzie musiat wkaczyd
logowanie dwuetapowe podczas nastepnego logowania (zob.
Uruchomienie weryfikacji dwuetapowej przez operatora w
aplikacji desktop Comarch DMS 1lub Uruchomienie weryfikacji
dwuetapowej przez operatora w nowej aplikacji web Comarch
DMS) .

Uwaga

W przypadku, jezeli Administrator wtaczy weryfikacje
dwuetapowg, a inni operatorzy beda w tym czasie zalogowani,
wOwczas operatorzy, ktdorzy nie maja wigczonego logowania
dwuetapowego, nie zostajg wylogowani — zmiany bedg widoczne
przy nastepnym logowaniu operatora (koniecznos¢ ustawienia
logowania dwuetapowego).

Aby wytgczy¢ logowanie dwuetapowe, administrator musi klikngd¢

Wyﬂgcz wymu szenie we ryfikacji dwuetapowej

w link [Wytacz wymuszenie weryfikacji

dwuetapowej]. Wéwczas link zmieni sie z powrotem na link

Wiacz wymuszenie weryfikacji dwuetapowej

[Wtacz wymuszenie weryfikacji
dwuetapowej], a korzystanie z logowania dwuetapowego nie
bedzie obowigzkowe dla operatordow. Kazdy operator moze wdwczas
wtgczy¢ albo wytgczy¢ logowanie dwuetapowe z poziomu zaktadki

E [Panel uzytkownika] w aplikacji desktop lub z poziomu

{83 Ustawienia
zaktadki [Ustawienia] w nowej aplikacji web

wedle wtasnego uznania.
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Weryfikacja dwuetapowa podczas logowania

Wymus zastosowanie aplikacji Google Authenticator podczas logowania operatoréw, w celu lepszego zabezpieczenia kont. Po wigczeniu
weryfikacji dwuetapowej, kazdy operator bedzie musiat skonfigurowac logowanie dwuetapowe, aby miec¢ dostep do danych wrazliwych.
Wytacz wymuszenie weryfikacji dwuetapowej

Sekcja ,Weryfikacja dwuetapowa podczas logowania” z linkiem
2Wytgcz wymuszenie weryfikacji dwuetapowej”

Rozpoczynasz prace z Comarch DMS i chcesz dowiedzie¢ sie, jak
korzysta¢ z programu? A moze masz juz podstawowa wiedze o
Comarch DMS i chcesz dowiedziec sie wiecej?

SprawdZ Szkolenia Comarch DMS!

Powrét do poczatku artykutu



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

