Pierwsze kroki w konfiguracji
integracji Comarch BPM
z ustuga e-Doreczenia -
generowanie zadania
certyfikatu CSR 1 zakup
pieczecl elektronicznej

W systemie Comarch BPM (dawniej DMS) istnieje mozliwos¢
integracji z ustuga e-Doreczenia.

Integracja polega na mozliwosSci pobierania wiadomosSci
przychodzacych na skrzynke oraz na mozliwo$ci wysytania
wiadomosci w ramach ustugi e-Doreczenia z poziomu systemu
Comarch BPM (dawniej DMS).

Aby zintegrowacC system do zarzadzania dokumentami (np. Comarch
BPM) z ustugg e-Doreczenia konieczne jest posiadanie pieczeci
elektronicznej. W zwigzku z tym podmioty niepubliczne — m.in.
spétki, ktdére chcag zintegrowa¢ Comarch BPM (dawniej DMS) z
ustugg e-Doreczenia — w celu pobierania i wysylania wiadomos$ci
sg zobligowane do zakupu pieczeci elektronicznej.

Do integracji Comarch BPM (dawniej DMS) z ustugg e-Doreczenia,
rekomendowany jest zakup Pieczeci elektronicznej
Szafir wystawianej przez Krajowa Izbe Rozliczeniowag z
wykorzystaniem zgdania CSR.

Aby zakupié¢ Pieczed elektroniczng Szafir, nalezy:

1. Wygenerowac¢ zadanie certyfikatu CSR — poprzez wykorzystanie
Srodowiska OpenSSL
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= OpenSSL to oprogramowanie open source, oferujgce prosty
interfejs wiersza polecenia stuzgcy do generowania
kluczy. Oprogramowanie dostepne jest np. na stronie:
https://slproweb.com/products/Win320penSSL.html
Do przygotowania zagdania CSR potrzebny bedzie klucz
prywatny:
= Aby wygenerowac¢ klucz prywatny, nalezy przejsc¢ do
terminala i uzy¢ polecenia:

openssl genrsa -out private key.key 2048

 Polecenie tworzy klucz prywatny o nazwie
private key.key o dtugosci 2048

2] Powershell ® + o~

PowersShell 7.5.3

PS C:\Users\Lukasz.Bujek> openssl genrsa private_key.key 2648
PS C:\Users\Lukasz.Bujek>

Wprowadzanie polecenia w terminalu

I;I » ThisPC »* LocalDisk(C) * Users » Lukasz.Bujek

View ~

Date modified

B private_key.key 24.10.2025 06:55

Nowoutworzony klucz prywatny o nazwie private key.key


https://slproweb.com/products/Win32OpenSSL.html

Uwaga
Plik private_key.key zostanie utworzony domyslnie w biezacym
katalogu roboczym, z ktdrego uruchomiono polecenie.

Bezwzglednie nalezy zabezpieczy¢ klucz prywatny — nie moze by¢
udostepniany nikomu.

= Nastepnie za pomoca klucza prywatnego zostanie utworzone
zgdanie(CSR): do konsoli nalezy wklei¢ i wykonac
komende:

openssl req -new -key private key.key -out request.pem

W efekcie otrzymamy plik request.pem z zapisanym zgdaniem CSR,
wygenerowany za pomocg klucza prywatnego private key.key

B Powershell X + v

PS C:\Users\Lukasz.Bujek> openssl req private_key.key request.pem

Wprowadzanie polecenia w termianlu, aby utworzy¢ zgdanie CSR

-W trakcie wykonywania komendy, w konsoli zostanie
wySwietlony komunikat w ktérym trzeba bedzie podac
dodatkowe informacje:

= CountryName(kod kraju w formacie dwuliterowym),

= State or Province Name(wojewédztwo),

» Locality Name(miasto),

= Organization Name(petna nazwa organizacji),

» Organizational Unit Name(dziat organizacji),

= Common Name(nazwa lub domena dla ktdérej wystawiany
jest certyfikat).



(] > ThisPC > LocalDisk(C) > >  lukasz.Bujek

View ~

Mame Date modified Type

| [ ] request.pem 24.10.2025 07:08 PEM File

Nowoutworzone zgdanie PEM

» Po utworzeniu zagdania CSR mozna zweryfikowac jego
zawartos¢ za pomocg polecenia:

openssl req -text -noout -verify -in request.pem

Wyswietlony wynik powinien by¢ zgodny z podanymi danymi

5] PowerShell * + | v

PS C:\Users\Lukasz.Bujek> openssl req request . pen|

Wprowadzanie w terminalu polecenia weryfikujgcego zadanie PEM



B PowerShell

PS C:\Users\Lukasz.Bujek> openssl req request.pem

Certificate request self-signature verify OK

Certificate Request:

PEVEY
Version: 1 (8x8)
Subject: C=PL, ST=Some-State, L=Lublin, O=Test Company, OU=BPMTest, emailAddress=lukasz.bujek@comarch.pl
Subject Public Hey Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:bP:66:99:50:97:1a:fU:f:
T7a:bB:2a:cd:cd:13:3d:7c:6c:
b9:77:28:71:0c:6a:3e:79:12:
bd:88:F7:97:37:3f:e8:12:fc:
2e:51:0d:64:b8:ff:da:78:92:
e5:39:86:7d:d6:99:30:a2:87:
le:6b:7b:33:U40:60:01:e5:9f:
62:72:14:53:92:c8:al:el:97:
af:ad:a5:bb:b7:05:f8:fb:b3:
8:U0:72:6e:2d:
a6:6b:91:73:61:
f8:18:f1:Ua:b5:
d7:83:fe:c9:7b:
89:de:0U:e7:cf:

ce:eb:a5:f8:du:
2c:Pa:96:34:d1:

Ba:eB@:a5:a3:28:
21:
Exponent: (6x10001)
Attributes:
(none)
Requested Extensions:
Signature Algorithm: sha256WithRSAEncryption

Signature Value:
73:aB8:3b:al:Ua:f5:c8:4b:U3:77:16:50:d3:b5:
dd:bc:e2:e2:39:11:d1:Bc:2b:ab:f5:33:ef:0F:
:70:83:35:db:eB:6e:0d:e2:¥3:92:5d:bf:
:42:05:f8:e9:88:5d:bb:0U:20:29:ac:
tid:b2:d7:9f:3c:3d:36:65:
rdf:Ud:U9:8b:Ub:cc:b7:2d:
:8d:7b:98:72:ce:cl:d3:ab:
:82:da:37:al:da:ed:bl:1le:
:fb:5f:19:90:F2:6c:1c: 9f:
:be:60:U1:91:37:eld:Ud:87:
:b9:7b:6c:lUe:da:Ud:18:35:
:26:1d:5c:ff:1e:f0:8U:6e:
:b5:de:c3:a8:2e:2b:23:cB:
:db:15:69:8f:a5:58:a7:a9:

Wyniki wyswietlone po wprowadzeniu polecenia weryfikujacego
zadanie PEM

Uwaga

Wygenerowany klucz prywatny nalezy zapisac¢ i zabezpieczyd
przed dostepem oséb nieupowaznionych. Klucz prywatny, w petnej
jego formie, wraz z nagtowkami i stopka, bedzie niezbedny do
przeprowadzenia integracji z ustugg e-Doreczenia.

2. Wygenerowane zgdanie CSR request.pem przekazac¢ do podpisu
przy uzyciu podpisu kwalifikowanego.

- Zadanie CSR (plik request.pem) musi byé podpisane
podpisem kwalifikowanym w formacie CAdES — jesli Twoja
aplikacja do podpisywania nie pozwala na ztozenie



podpisu w tym formacie skorzystaj z aplikacji Szafir do
sktadania 1 weryfikacji podpisu elektronicznego:
https://www.elektronicznypodpis.pl/aplikacje-i-sterownik
i.
» Sktadanie i weryfikacja podpisu elektronicznego w
aplikacji Szafir — w aplikacji Szafir nalezy kolejno:
= przej$¢ do sekcji Konfiguracja,
= zmieni¢ aktywna konfiguracje,
= ustawi¢ format na CAdES (PKCS#7),
=w sekcji Parametry podpisu zaznaczy¢ opcje Zapisz
podpisywane dane razem z podpisem,
- zapisa¢ konfiguracje i podpisac¢ plik zadania
certyfikatu, korzystajac z aplikacji Szafir,

Konfiguraga

Nazwa |Konfiguracja PAJES-BES

sktadanie podpisu

Certyfikat dla podpisu
Dowolny kwalifikowany certyfikat w Wybierz

Parametry podpisu  Polityka  Zradia / wyniki podpisu

Format: Parametry podpisu

[:] Dodaj kolejny podpis do pliku z podpisem

© CAdES (PKCS#T) LT b ek
O XAdES Funkcja skrotu: SHA.258 » ﬂ Zapisz podpisywane dane razem z podpisem
(O) PAJES /dla plikéw POF/
O ASICS Rodzaj zobowigzania: Brak zobowigzan ~
Pomoc Przywridc ustawienia fabryczne Zapisz Anuluj

Zmiana formatu 1 zaznaczanie opcji ,Zapisz podpisywane dane
razem z podpisem” w aplikacji Szafir


https://www.elektronicznypodpis.pl/aplikacje-i-sterowniki
https://www.elektronicznypodpis.pl/aplikacje-i-sterowniki
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Zapisz kopie

Otwérz za pomocg

Konty j duje zlozenie kwalifik podpisu elektronicznego réwnowaznego pod wzgledem skutkow pOdeZ
prawnych podpisowi wlasnorecznemu.

Anuluj

Podpisywanie pliku zgdania certyfikatu w aplikacji Szafir

Po podpisaniu zgdania otrzymamy plik z rozszerzeniem .sig,
ktory bedzie mozna przekaza¢ do KIR.



Podsumowanie zadania

Sktadanie podpisu
Format : CAdES-BES (PKCS#7)
Dane dotgczone do podpisu : TAK
Znakowanie czasem 1 NIE
Dane wejsciowe Dane wyjsciowe Status Szczegdly
0 C\Users\Lukasz.Bujek\ 0 C\Users\Lukasz.Bujek\
u request.pem request.pem. sig Podpisany Szczegoly...
|
Status: Wykonane bez bleddw (podpisano: 1) Wydrukuj potwierdzenie
|

Okno aplikacji Szafir po podpisaniu zadania — w polu ,Dane
wyjsciowe” widoczny jest plik z rozszerzeniem sig

- Jezeli dane sa poprawne, plik request.pem mozna bedzie
przesta¢ do podmiotu certyfikujacego w celu uzyskania
kwalifikowanej pieczeci elektronicznej

3. przejsc¢ do sklepu Krajowej Izby Rozliczeniowej i odszukad
produkt Piecze¢ elektroniczna Szafir. Mozna skorzystad¢ z tego
linku.

 Na stronie sprzedawcy konieczne jest wybranie terminu
waznosci kwalifikowanej pieczeci elektronicznej.
Dostepne opcje to: 1 rok lub 2 lata.

- Nalezy wybraé¢ wtasciwag dla swojej organizacji wersje
pieczeci wSréod wymienionych ponizej:


https://www.elektronicznypodpis.pl/produkty/pieczec-elektroniczna-szafir,191

 Piecze¢ elektroniczna kwalifikowana z wgraniem
zadania CSR online:

-Rozwigzanie wymaga posiadania
kwalifikowanego podpisu, Kktéry jest
niezbedny do podpisania zgdania CSR
zwigzanego z certyfikatem. Dzieki temu
sprawe mozna zatatwi¢ w peini online.

 Jezelli zadanie CSR zostato wygenerowane,
wOwczas powinno zostal podpisane podpisem
kwalifikowanym Prezesa Llub Prokurenta.
Szczegdty procesu podpisywania znajduja sie
w poprzednich krokach,

- Piecze¢ elektroniczna z dostarczeniem zadania CSR
do placowki KIR:

» Zadanie nie wymaga posiadania podpisu
kwalifikowanego, ale konieczna jest fizyczna
wizyta Prezesa lub Prokurenta w jednym z
dwunastu Regionalnych Centréw Sprzedazy KIR
(Krajowa Izba Rozliczeniowa), aby dostarczy¢
wygenerowany CSR z zgdaniem certyfikatu.

- Nastepnie nalezy wykona¢ kolejno nastepujgce kroki:

- wybrac¢ opcje Nowy zestaw, jesli pieczeé¢ kupujesz
po raz pierwszy. Prosze NIE zaznacza¢ opcji
Certyfikat do PSD2.

» klikna¢ Dodaj do koszyka,

= przejsc¢ do koszyka i kliknac¢ ZX6z zaméwienie.

= kliknac¢ Uzupetnij dane, w kolejnym kroku uzupetnic
dane osoby upowaznionej do odebrania pieczeci
elektronicznej,

=przejs¢ w doét do sekcji Dane do certyfikatu
pieczeci elektronicznej i uzupetnic¢ dane zgodnie
z potrzebami organizacji oraz zgodnie z danymi
przekazanymi w zgdaniu CSR.

= P6zniej nalezy przejs¢ nizej do ostatniej sekcji:

- Certyfikat online: Wgram zadanie PKCS#10 — w tym
kroku nalezy przestac plik CSR
W rozszerzeniu .sig, ktory zostat podpisany



kwalifikowanym podpisem.

- Certyfikat w placéwce KIR: Dostarcze zadanie
PKCS#10 do placowki KIR — w tym kroku nalezy
wybra¢ oddziat, do ktdrego zostanie dostarczone
zadanie certyfikatu CSR.

- Nastepnie nalezy przejs¢ do kroku 2 — Dane do
zamowienia, a nastepnie do kroku 3 — Podsumowanie 1i
ptatnos¢. W ramach wspomnianych krokéw wykona¢ niezbedne
dziatania opisane na stronie.

= Nalezy pobra¢ wygenerowane zamdwienie wraz z umowa i
przekaza¢ je do podpisu.

Uwaga

Koniecznie trzeba upewnié¢ sie, ze dokumenty zostang podpisane
przez osobe reprezentujgcag spotke zgodnie z KRS 1lub przez
osobe posiadajgca odpowiednie petnomocnictwo.

W celu dalszej konfiguracji integracji z ustugg e-
Doreczenie nalezy przejs¢ do artykutu Konfiguracja
wspétpracy Comarch BPM z ustugg e-Doreczenia
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