Podpisy elektroniczne
dokumentow w formacie pdf

W wersji 2023.0.0 =zostata wprowadzona funkcjonalnos¢
elektronicznego podpisywania dokumentéw w formacie PDF.

W aktualnej wersji mozliwo$¢ podpisania dokumentu jest
dostepna jedynie w aplikacji stacjonarnej Comarch DMS.

Na karcie obiegu dokumentu obok linku zatgcznika znajduje sie
przycisk, po ktdérego nacisnieciu zostaje wyswietlona formatka,
w ramach uzytkownik dokonuje wyboru certyfikatu.

Kiedy certyfikat zostat wybrany i nastgpito uwierzytelnienie
(uzytkownik wpisat poprawne hasto do certyfikatu) obok ikony
zatgcznika pojawia sie symbol oznaczajacy, ze dany dokument
zostat podpisany.

Symbol informujgcy o podpisie elektronicznym danego dokumentu
jest widoczny w aplikacji serwerowej (dawny web), jezeli taki
podpis zostat przedtem ztozony w aplikacji desktop.

Przycisk stuzgcy do podpisu elektronicznego dokumentu jest
dostepny tylko wtedy, kiedy w ramach konfiguracji danej
kontrolki typu zatgcznik zaznaczono checkbox ,Podpisy
elektroniczne PDF”.

W wersji 2023.0.0 zostata takze wprowadzona funkcjonalnos¢
kontroli, czy zatacznik, ktéry zostat dodany z dysku zostax
przedtem podpisany elektronicznie w innym programie.

Jesli dokument dodany z dysku do kontrolki typu zatacznik
zostat uprzednio podpisany elektronicznie, zostaje oznaczony
odpowiednim symbolem analogicznie do dokumentdéw podpisanych w
Comarch DMS.


https://pomoc.comarch.pl/bpm/index.php/dokumentacja/podpisy-elektroniczne-dokumentow-w-formacie-pdf/
https://pomoc.comarch.pl/bpm/index.php/dokumentacja/podpisy-elektroniczne-dokumentow-w-formacie-pdf/

Istnieje mozliwo$¢ ponownego podpisania takiego dokumentu w
Comarch DMS — w takim przypadku na dokumentach bedg sie
znajdowa¢ obok siebie zardéwno poprzedni podpis, jak i ten
dodany w Comarch DMS. Oznaczenie tego dokumentu na karcie
obiegu nie ulegnie wéwczas zmianie.

Konfiguracja kontrolki zatacznik

W wersji 2023.0.0 w ustawieniach kontrolki typu zatgcznik na
zaktadce ,0g6lne” zostatl dodany checkbox ,Podpisy
elektroniczne PDF”".

Zatacznik

OGOLNE ARCHIWA

Nazwa wyswietlana Zatacznik

Nazwa (identyfikator) Zalacznik

Podpisy elektroniczne PDF |V

Prezentuj na catej szerokosci

Ustaw kontrolke na poczatku |
wiersza '

Wersjonowanie pliku Nie v

Konfiguracja kontrolki typu Zatacznik, zaktadka 0g6lne -
checkbox ,Podpisy elektroniczne PDF”



Domyslnie checkbox ,Podpisy elektroniczne PDF” jest
odznaczony. Jezeli uzytkownik zaznaczy checkbox, wéwczas przy
zatgcznikach dodanych na dokumentach w Comarch DMS dostepny
jest dodatkowy przycisk do podpisywania dokumentdéw (ikona
certyfikatu).

Uwaga
Dodatkowy przycisk (ikona ceryfikatu) jest widoczny jedynie
przy zatgcznikach w formacie PDF.

Zataczniki na dokumencie Comarch DMS

0d wersji 2023.0.0 jezeli:

W ustawieniach danej kontrolki typu za*acznik zaznaczono
checkbox ,, Podpisy elektroniczne PDF”

Do danej kontrolki typu zatgcznik dodano zatgcznik w
formacie PDF

Wowczas przy takim zataczniku w aplikacji stacjonarnej Comarch

»
DMS dostepna jest dodatkowa ikonka , ktora stuzy do

ztozenia podpisu elektronicznego.

Uwaga
Funkcjonalnos¢ elektronicznego podpisywania dokumentéw nie
jest dostepna dla:

» Dokumentéw w Managerze dokumentow
= Dokumentéw dodawanych =z Managera dokumentdéw jako



zatgczniki do dokumentu w module Workflow

Jesli uzytkownik nacié$nie ikone podpisu elektronicznego obok
dokumentu, ktoéory zostat dotaczony z Managera dokumentow,
wowczas wysSwietlony zostaje nastepujacy komunikat:

Dla zatacznikow dodanych z Managera dokumentow funkcjonalnosc
elektronicznego podpisu jest niedostepna.

OK

Komunikat dinformujgcy o braku mozliwo$ci podpisu
elektronicznego dla dokumentéw z Managera dokumentdw
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Ikona certyfikatu widoczna obok zatacznikéw w formacie PDF

Gdy uzytkownik kliknie w ikonke

, wtedy zostaje otwarta

formatka, w ramach ktdérej nalezy wybrac odpowiedni certyfikat.



Zabezpieczenia Windows X

Test Certificate Select

Select a certificate from the following list to get information on
that certificate

Anna Ror

)
Il

Wystawca: COMARCH
Wazny od: 20.10.2021 do 20.10.2023

Kliknij tutaj, aby wyswietli¢ wtasciwosci

certyfikatu

Wystawca: COMARCH

Wazny od: 20.10.2021 do 20.10.2023

Formatka wyboru certyfikatu

Kiedy uzytkownik nacisnie _ [Ok], a

nastepnie przy probie zapisu dokumentu wpisze w ramach



wysSwietlanego okienka prawidtowe hasto i kliknie na przycisk

OK
[0k], wowczas dokument zostanie podpisany za

pomocg certyfikatu elektronicznego.

Jesli uzytkownik wprowadzi niewtasciwe hasto, wdéwczas zostanie
wyswietlony komunikat z informacjag o btedzie.

Dane zostang podpisane przy uzyciu Twojego prywatnego kluc... X

Aplikacja zada dostepu do elementu chronionego.

Hasto dla:
Klucz prywatny CryptoAPI |

[ ] Zapamietaj hasio

OK Anuluj Szczegoly...

Okno, w ramach ktdérego nalezy wpisac¢ hasto do
certyfikatu



Btad deszyfrowania! X

i Nie mozna uzyskac dostepu do chronionego elementu.
e . Sprawdz, czy hasto ktére wprowadzites jest poprawne.

OK

Komunikat wyswietlany, jes$li wprowadzono niepoprawne
hasto

o
Jezeli uzytkownik kliknagt w ikone , jednak nie posiada

zadnego certyfikatu elektronicznego, woOwczas zostaje
wySwietlone okno z nastepujacg informacja:

Windows Security X

Select a Certificate

Select a certificate to sign your app package.

No certificate available

No certificates meet the application criteria.

Click OK to continue

OK Cancel




Okno wyswietlane, jesli uzytkownik klikngt w ikone
certyfikatu, a nie ma zadnego certyfikatu elektronicznego

Jesli dany dokument zostat podpisany elektronicznie, wéwczas
po zapisaniu dokumentu w module Workflow w prawym dolnym rogu
ikony zatgcznika PDF widoczny jest czerwony symbol certyfikatu
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Zatgczniki dodane do dokumentu — zat*gcznik PDF w kontrolce
,Zatgcznik 2" zostat podpisany elektronicznie

Uwaga
Nie jest mozliwe usuniecie podpisu dokumentu.

Jezeli dokument zostat podpisany elektronicznie w Comarch DMS,
wowczas na podglgdzie dokumentu widoczny jest graficzny podpis
cyfrowy, na ostatniej stronie, na koncu dokumentu.



Anna Ror
2023.04.04 08:59:10

Signer:

CN=Anna Ror
O=Comarch Group
E=Anna.Ror@comarch
2.5.4.13=Comarch

Public key:
RSA/2048 bits

Przyktadowy graficzny podpis
cyfrowy widoczny na
podgladzie zatacznika

Widocznos¢ podpisu w formie graficznej zalezy od viewera, w
ktéorym wyswietla sie plik.

Mozliwe jest wielokrotne podpisywanie dokumentu, przez wielu
operatoréw, nie ma takze 1limitu ilos$ci podpisujgcych
operatoréw ani podpisdéw. Po pierwszym podpisie widoczna jest

i

ikona , kolejne podpisy nie majg wptywu na jej
wyswietlanie.

Aplikacja serwerowa

Elektroniczne podpisywanie dokumentéw w formacie PDF nie jest
dostepne w aplikacji serwerowej ani web Comarch DMS, dlatego
nie jest tam wysSwietlany przycisk podpisu elektronicznego

P
dokumentu



Jezeli natomiast dany dokument zostat podpisany w aplikacji
stacjonarnej Comarch DMS, wowczas obok ikony zatgcznika w

i

aplikacji serwerowej (dawna web) widoczna jest ikona ,
ktora oznacza z*ozony podpis. W aplikacji web nie jest
aktualnie wySwietlane oznaczenie z*ozonego podpisu
elektronicznego.
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Dokumenty podpisane elektronicznie wyswietlane z oznaczeniem w
ramach aplikacji serwerowej



