Potaczenia z ERP

Po wtaczeniu wielofirmowego trybu pracy w Comarch BPM (dawniej
DMS) poprzez zmiane wartosci klucza ,MultiCompany=true” w
pliku konfiguracyjnym Web.config, udostepniona zostaje
zaktadka ,Potgczenia z ERP”, na ktérej definiowane sg spoOtki.

W ramach zaktadki dostepne sg nastepujace przyciski:
(:> [Dodaj] — opcja dodania nowej spétki
[Zapisz] — opcja zapisu danych

[Usun] — opcja umozliwiajgca usuniecie zdefiniowanej
spotki (po uprzednim kliknieciu na nig)

o0
[przed wersjg 2026.0.0 ][ChatERP] — przycisk dodany
w wersji 2024.3.0; otwiera okno ChatERP; od wersji 2026.0.0
widoczny w przypadku, jesli operator ma uprawnienia do pracy
z ChatERP (zob. Integracja z Chat ERP).

Widoczna jest réwniez lista dodanych spoétek. Po kliknieciu na
nazwe danej spotki na liscie informacje o tej spdtce sg
pokazywane na prawym panelu.


https://pomoc.comarch.pl/bpm/index.php/dokumentacja/polaczenia-z-erp/
https://pomoc.comarch.pl/bpm/index.php/dokumentacja/integracja-z-chat-erp-2/
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Lista utworzonych spétek



System ERP Enterprise .

Adres Url
Serwis REST
Mazwa certyfikatu

MNazwa bazy

Mazwa spotki h

Spotka (skrot)
NIP firmy
Token KSeF Wygeneruj token

Klucz prywatny certyfikatu KSeF +)

Odcisk certyfikatu KSeF Wybierz certyfikat

Hasto certyfikatu KSeF

Adres skrzynki

Mazwa systermu wprowadzona w
konfiguracji skrzynki e-Dorgczenia

Klucz prywatny skrzynki e-Doreczenia (4)

Definicja spétki

Uwaga

Pojawienie sie listy spétek w polu ,Nazwa spétki” moze zaja¢c
kilka sekund — wynika to z czasu potrzebnego na probe pobrania
spotek.



System ERP Enterprise W

Adres Url adres CEE

Serwis REST services/rest/com.sem.ext.app.dms.rest.DatabxchangeService

Mazwa certyfikatu CM=nazwa certyfikatu, F= email admina , OU=nazwa dziatu fi

Mazwa bazy nazwa bazy
Mazwa spotki nazwa spotki ~
Spotka (skrot) CEE
NIP firmy 1170418526
Token KSeF SONNNRRRIIORONRRINRRONORRRNI Wygeneruj token
Klucz prywatny certyfikatu KSeF Certyfikat przykladowy 3.key W &
Odcisk certyfikatu KSeF Usufl certyfikat
Hasto certyfikatu KSeF e esNEEEEseeseEes
Adres skrzynki

AEPL-21539-36641-EGFAL-25
Mazwa systemu Wp-n:r'-'-'admna W
konfiguracji skrzynki e-Doreczenia BPM
Klucz prywatny skrzynki e-Doreczenia ed8 5042 _prv.key - o

Widok ze wzorem danych uzupetnionych dla wspétpracy z CEE

Definiowanie nowej spoétki

Nowag spotke operator dodaje po przycisnieciu ikony @ Na
prawym panelu pojawia sie lista pol do wypetnienia danymi
nowej spotki.

System ERP Enterprise v

[System ERP] -



wskazanie rodzaju tworzonej spotki; oprécz Enterprise mozliwe
jest utworzenie spétek Standalone, Comarch ERP Altum, Comarch
ERP XL i Comarch ERP Optima.

Adres Url adres CEE

[Adres Url]- w tym
polu nalezy wpisac adres Comarch ERP Enterprise

Serwis REST services/rest/com.sem.ext.app.dms.rest.DataExchangeService

[Serwis REST] — w
tym polu nalezy wkleid
services/rest/com.sem.ext.app.dms.rest.DataExchangeService

Nazwa certyfikatu | CN=nazwa certyfikatu, E= email admina , QU=nazwa dziatu firmy, O=

[Nazwa certyfikatu] — w
tym polu nalezy wpisa¢ nazwe certyfikatu wedtug schematu
»CN=<nazwa certyfikatu>, E=<email admina>, OU=<nazwa dziatu
firmy>, 0= <nazwa firmy>, C=<skrdot kraju firmy>" (nazwa
certyfikatu jest widoczna podczas potwierdzania certyfikatu
przy logowaniu do Comarch ERP Enterprise)

Nazwa bazy nazwa bazy

[Nazwa bazy] — w tym
polu nalezy wpisac¢ nazwe bazy Comarch ERP Enterprise — nazwy
baz sg widoczne po wejsciu na strone Comarch ERP Enterprise

Nazwa spotki nazwa spotki M

[Nazwa spotki] - w
tympolu nalezy wybrac¢ spotke z listy dostepnych spotek (jesli
poprzednie kroki wykonano poprawnie, powinna sie rozwing¢ po
kliknieciu w pole)



Spotka (skrot) SPE
[Spotka (skrot)] —

skréot nazwy spotki (max 5 znakow)

NIP firmy 1170418526
[NIP

firmy] — pole dodane w wersji 2024.0.0; w ramach tego pola
nalezy wprowadzi¢ NIP firmy, dla ktéorej ma odbywac¢ sie
wspdipraca z KSeF; od wersji 2026.0.0 uzupetnienie pola jest
konieczne do wspétpracy z ChatERP (zob. Integracja z Chat ERP)

Token KSeF 000000000000000000000000000800

[Token KSeF] -
pole dodane w wersji 2024.0.0; w ramach tego pola nalezy
wprowadzié¢ token uwierzytelniajgcy w KSeF

Istnieje mozliwo$¢ wygenerowania tokenu KSeF z poziomu Comarch

. . , . W uj tok .
DMS. W tym celu nalezy kliknac¢ w link ygenery token [Wygeneruj

token] znajdujgcy sie obok pola ,Token KSeF”, a nastepnie w
oknie ,Wybierz certyfikat” wybra¢ odpowiedni certyfikat
uwierzytelniajacy. Po wyborze certyfikatu zostanie
wygenerowany token KSeF, ktéry zostanie automatycznie
wprowadzony w ramach pola ,Token KSeF”.

W wersji 2026.0.1 zachowano mozliwo$¢ ustawienia tokenu KSeF —
zaréwno poprzez wklejenie tokenu, jaki przez jego generowanie
— analogicznie jak w dotychczasowych wersjach.

Uwaga
Uzywanie tokendéw KSeF jako jednej z metod autoryzacyjnych z


https://pomoc.comarch.pl/bpm/index.php/dokumentacja/integracja-z-chat-erp-2/

ustuga KSeF bedzie dostepne nie dtuzej niz do 31.12.2026.

Uwaga

Jes$li autoryzacja przez token zakonczy sie niepowodzeniem,
wOwczas podczas préby importu dokumentdéw z KSeF zostanie
wyswietlone okno z certyfikatami, w ramach ktdérego nalezy
wskaza¢ wtasciwy certyfikat.

Uwaga

W wersji 2024.0.1 w pliku Web.config w folderze aplikacji
serwerowej (dawnej web) dodano klucz add key="KSeFWorkMode"”
value="Demo” /> — klucz umozliwia okreslenie, czy Firma
testuje funkcjonalnos¢ wysytania faktur do KSeF, czy korzysta
z niej produkcyjnie.

Klucz moze przybiera¢ jedng z nastepujgcych wartosci:

l.Demo — w przypadku wprowadzenia takiej wartosci praca z
systemem KSeF odbywa sie w trybie Demo;

2.Production - wartos¢ domyslna od wersji 2026.0.0; w
przypadku wprowadzenia takiej warto$ci praca z systemem KSeF
odbywa sie w trybie Produkcyjnym, czyli wersji produkcyjnej
systemu;

3.Test — w przypadku wprowadzenia takiej warto$ci praca z
systemem KSeF odbywa sie w trybie testowym.

Uwaga

W celu przetestowania wspétpracy z Comarch BPM na prawdziwych
danych zalecamy korzystanie z trybu Demo.

W kwestii réznic pomiedzy powyzszymi trybami zob. Przetgczanie

trybu pracy z KSeF



https://pomoc.comarch.pl/bpm/index.php/dokumentacja/przelaczanie-trybu-pracy-z-ksef/
https://pomoc.comarch.pl/bpm/index.php/dokumentacja/przelaczanie-trybu-pracy-z-ksef/

Uwaga

Aby wygenerowaé¢ token konieczne jest zainstalowanie
kwalifikowanej pieczeci, za pomocag ktdérej mozliwe jest
uwierzytelnienie sie na stronach ministerstwa.

Aby wygenerowac¢ token uwierzytelniajacy, nalezy najpierw
uzupetni¢ pole ,NIP Firmy”. Jezeli uzytkownik nie uzupetni
_ . o . Wygeneru)j token ]
pola ,NIP Firmy” i nacis$nie link [Wygeneruj
token], wdéwczas zostanie wyswietlony nastepujacy komunikat:

X

Nip nie moze by¢ pusty.

OK

Komunikat wyswietlany,
jesli nie wpisano
numeru NIP w polu ,NIP
Firmy”, ale nacis$nieto
link ,Wygeneruj token”

Uwaga
0d wersji 2026.0.0 uzupetnienie pola ,NIP Firmy” jest

konieczne do wspotpracy z ChatERP (zob. Integracja z Chat
ERP) .

0d wersji 2026.0.1 w ramach Comarch BPM umozliwiono
uwierzytelnianie za pomocag certyfikatu KSeF otrzymanego
poprzez MCU — z tego powodu wprowadzono nastepujgce nowe pola:


https://pomoc.comarch.pl/bpm/index.php/dokumentacja/integracja-z-chat-erp-2/
https://pomoc.comarch.pl/bpm/index.php/dokumentacja/integracja-z-chat-erp-2/

[Klucz prywatny certyfikatu KSeF] — w

(4)
ramach tego pola po kliknieciu w przycisk - [Dodaj] mozna
doda¢ z dysku plik o rozszerzeniu .key — klucz, ktéry uzyskano
podczas wnioskowania o certyfikat KSeF. Dodany plik zostanie
wyswietlony zgodnie ze swoja nazwa. Operator moze go zapisad

- :
na dysku, klikajgc w ikone [Zapisz] 1lub usungc¢ z
aplikacji Comarch BPM, klikajgc w przycisk kosza [Usun].
Dane klucza prywatnego sg zaszyfrowane i przechowywane w bazie
danych Comarch BPM;

Odcisk certyfikatu KSeF
[0dcisk
certyfikatu KSeF] — w tym polu operator moze wybra¢ certyfikat
KSeF, z ktdrym jest powigzany klucz prywatny, ktdéry wybrano w
polu ,Klucz prywatny certyfikatu KSeF“. W tym celu nalezy
_ _ Wybierz certyfikat . ]
klikngc w 1link [Wybierz certyfikat], a
nastepnie w ramach okna Eksploratora plikéw wybrac¢ odpowiedni
plik i nacisng¢ przycisk ,0twérz“. Dodawany plik powinien by¢
certyfikatem z rozszerzeniem .crt, ktdory uzyskano poprzez
wnioskowanie o certyfikat KSeF Jezeli operator wybrat pllik w
poprawnym formacie, wédwczas pole ,0dcisk certyfikatu KSeF“
zostanie automatycznie wypetnione danymi odcisku palca tego

: _ _ Wybierz certyfikat
certyfikatu, a obok pola zamiast linku

: : . L. , Usun certyfikat
[Wybierz certyfikat] zostanie wyswietlony link

[Usun certyfikat]. Dodany certyfikat jest przechowywany
w formie zaszyfrowanej w bazie danych Comarch BPM. Reczna
edycja pola ,0dcisk certyfikatu KSeF“ nie jest mozliwa.


https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-30.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-31.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-32.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-33.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-34.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-35.png

L1 o . Usun certyfikat i
Jesli operator kliknie w 1link [Usun

certyfikat], wéwczas dane certyfikatu (odcisk odciska palca
certyfikatu i certyfikat) zostang usuniete zaréwno z bazy
Comarch BPM, jak i1 z pola ,0dcisk certyfikatu KSeF"“. Gdy

Usun certyfikat

certyfikat zostanie usuniety, 1link [Usun

] S _ _ _ Wybierz certyfikat
certyfikat] zmieni sie ponownie w 1link
[Wybierz certyfikat] i bdzie mozliwe ponowne wybranie
certyfikatu.

Uwaga

Aplikacja Comarch BPM nie weryfikuje zgodnosci dodanego
certyfikatu z dodanym kluczem prywatnym. Jesli operator wybrat
certyfikat, z ktdrym nie jest powigzany klucz prywatny wybrany
w polu ,Klucz prywatny certyfikatu KSeF*, wowczas przy prébie
pobrania faktur z KSeF w puncie ACd zostaje wyswietlony
komunikat: SWystagpit btad: KSeF?2
AuthorizationWithKsefCertAsync — Authorization failed: Invalid
operation 'Authentication’: Failed to decrypt private Kkey:
Nieprawidtowe hasto do klucza prywatnego“.

Wystapit blad: KSefF2 AuthorizationWithKsefCertAsync - Authorization
failed: Invalid operation 'Authentication’: Failed to decrypt private key:
Mieprawidtowe hasto do klucza prywatnego

OK

Komunikat wyswietlany przy prébie
pobierania faktur z KSeF, gdy wybrany
certyfikat nie jest powigzany z
wybranym kluczem prywatnym


https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-36.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-37.png
https://pomoc.comarch.pl/bpm/wp-content/uploads/2026/03/word-image-36142-38.png

Hasto certyfikatu KSeF
[Hasto
certyfikatu KSeF] — pole, w ramach ktérego nalezy wprowadzitc
hasto, ktére wprowadzono podczas wnioskowania o certyfikat
KSeF. Wprowadzone hasto jest przechowywane w formie
zaszyfrowanej w bazie danych Comarch BPM.

Adres skrzynki

[Adres
skrzynki] — pole przeniesione do zaktadki w wersji 2024.2.0;
adres skrzynki e-Doreczen, pochodzagcy bezposSrednio ze
skrzynki;

Uwaga

W przypadku korzystania ze Srodowiska testowego dla ustugi e-
Doreczenia w pliku web.config w folderze z aplikacjg serwerowq
nalezy zmodyfikowac¢ wartosci kluczy, ktére dotyczg e-Doreczen,
jak na ponizszej ilustracji:

<add key="EDorAuthApiUrl" value="https://int-ow.edoreczenia.gev.pl/auth/realms/EDOR" />

<add -~';“EDoxUsexﬂgentApiUrl“ valuse=" : i-int-ow. = . i /w3

<add :;yQ“EDUrSaarchApiUrl“ value="https: /fint-ow.adoraczania.gov.pl/api/sa/vd" />
Wskazowka

Weryfikacja domeny: Nazwa domeny (CN) podana podczas tworzenia
CSR nie jest bezposSrednio weryfikowana podczas komunikacji z
e-Doreczeniami. GtXéwnym elementem uwierzytelniania jest klucz



prywatny (plik w formacie PEM).

Certyfikat: Plik CSR jest wykorzystywany do wygenerowania
certyfikatu, ale w samej komunikacji weryfikacja odbywa sie
poprzez token JWT generowany przy uzyciu klucza prywatnego.
Domena z certyfikatu nie jest sprawdzana wzgledem domeny
serwera IIS i RDP.

Oznacza to, ze potencjalnie mozna skonfigurowaé system e-
Doreczen na serwerze o innej domenie niz ta podana w CSR,
jesli poprawnie skonfigurowane sg adres skrzynki, nazwa
systemu i klucz prywatny.

Klucz prywatny jest kluczowym elementem uwierzytelniania, nie
sama domena serwera.

gOV.pl Serwis informacyjno-ustugowy dla przedsiebiorcy

Biznes.gov.pl

Informacje Katalogustug Wyszukiwarka fir

Unia Europejska H Strona gtéwna/ Moje konto/ e-Doreczenia/ AE:PL-21539-36641-EGFAL-25

< COMARCH

Adres do doreczen| AE:PL-21539-36641-EGFAL-25 3

Twoja rola: Administrator

Nadawca

0

NAPISZ WIADOMOSC
TESTOWY

Przyktadowy adres do e-Doreczen, ktéry nalezy wprowadzic¢ w
polu ,,Adres skrzynki”



Nazwa systemu wprowadzona w
konfiguragji skrzynki e-Doreczenia [Nazwa
systemu wprowadzona w konfiguracji skrzynki e-Doreczenia] -
pole przeniesione do zaktadki w wersji 2024.2.0; nazwa systemu
Comarch DMS integrowanego z ustuga e-Doreczenia, ktérg dodano
podczas konfiguracji skrzynki e-Doreczenia w ramach pola

»Systemy” .

Wskazowka
Instrukcja dodania zewnetrznego systemu w ustudze e-Doreczenia
jest dostepna pod adresem:

https://www.gov.pl/attachment/07a8c8c5-b329-44cf-9e08-ed7c497f
6dlc


https://www.gov.pl/attachment/07a8c8c5-b329-44cf-9e08-ed7c497f6d1c
https://www.gov.pl/attachment/07a8c8c5-b329-44cf-9e08-ed7c497f6d1c

Twaoja skrzynka &« Systemy

Uzytkownicy Dodaj system
Foldery
@ System dodany do skrzynki ma uprawnienia do zarzadzania i
obserwowania wszystkich wiadomosci.
Role
Systemy Uwaga:

Danesystemu  Nozwe systemu nalezy zapisaé duzymi literami
MNazwa systemu

l BPM l Nada] systemowi nazwe, kdra umotzliwi Ci tatwe zidentyfikowanie go

na licie.

Identyfikator kienta

l AE:PL-57800-47215-HEAGD-18.5YSTEM.EPM l

Opis systemu (opcjonalnie)

Whpisz opis systemu

Wybierz srodek uwierzytelniajacy
Zadanie certyfikatu

@ Kwalifikowany Srodek uwierzytelniajacy

Maoizesz przekazad do systemu kwalifikowany certyfikat uwierzytelnienia
witryny internetowe] albo kwalifikowany certyfikat pieczeci
elektroniczne]. Otrzymasz informacje czy certyfikat jest akceptowalny.

Kliknij tutaj, aby dodac plik lub przeciagnij na to pole

Format .crt, .cer, .pem.
Maksymalny rozmiar: 10 MB.

Przyktadowa nazwa systemu dodana w polu ,System” podczas
konfiguracji skrzynki e-Doreczenia, ktdra nalezy wprowadzié¢ w
polu ,Nazwa systemu wprowadzona w konfiguracji skrzynki e-
Doreczenia”

Klucz prywatny skrzynki e-Doreczenia (+)

[od wersji 2026.0.1: Klucz prywatny
skrzynki e-Doreczenia] - pole (przeniesione do zaktadki w
wersji 2024.2.0), w ktérym nalezy dodac klucz prywatny, ktory
jest pozyskiwany w procesie generowania certyfikatu -
dostarczony razem z certyfikatem. Aby doda¢ klucz prywatny,

l"-i-"l

nalezy klikna¢ w przycisk ~ , dostepny w ramach pola, a
nastepnie w ramach otwartego okna systemowego wybrac


https://pomoc.comarch.pl/dms/wp-content/uploads/2024/04/word-image-29368-9.png

Otwérz

odpowiedni klucz PEM i kliknag¢ w przycisk
[0twérz]. Klucz prywatny, ktéry dodano do definicji punktu

e

ACD, moze zosta¢ usuniety z punktu za pomoca ikony b

zapisany na dysku za pomocg ikony

Uwaga

W kwestiach dotyczacych pozyskiwania certyfikatu i klucza
prywatnego do konfiguracji ustugi e-Doreczenia zob. Krajowy
System e-Doreczenia

Wprowadzone dane nalezy zapisac, uzywajgc przycisku dyskietki

[Zapisz].


https://pomoc.comarch.pl/dms/wp-content/uploads/2024/04/word-image-29368-10.png
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