Logowanie

W wersji 2025.0.0 dodano weryfikacje skryptéw na uzywanej
bazie danych w przypadku préby przejscia do nowej aplikacji
web Comarch BPM (dawniej DMS) — w przypadku wystgpienia
niezgodnosci zostanie wyswietlony informujgcy o niej
komunikat.
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Uwaga!

Niezgodne wersje komponentow Comarch BPM:
»  skrypty SQLXL (2025.1.0)

Skontaktuj sie z administratorem.

wp Polski v

Przyktadowy komunikat dotyczacy niezgodnosci skryptoéw

Okno logowania zawiera pola z nazwa operatora (login) oraz
hastem, a takze (od wersji 2024.1.1) parametr ,Zapamietaj
mnie” oraz (od wersji 2025.0.0) 1link ,Nie pamietasz
hasta?” (zob. Resetowanie has*a) . W przypadku trybu

wielofirmowego prezentowane jest dodatkowe pole z wyborem
spotki.



https://pomoc.comarch.pl/dms/index.php/dokumentacja/logowanie-2/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/resetowanie-hasla/

W wersji 2025.2.0 udostepniono opcje wymuszenia wprowadzenia
recznie petnej nazwy firmy w polu ,Spdétka” w oknie logowania.
W tym celu w ramach pliku web.config w folderze z plikami
aplikacji serwerowej Comarch BPM wprowadzono nastepujgce
zmiany:

= Usunieto parametr CompanyNameSearchModeEnabled;
 Worowadzono parametr CompanySelectionMode, ktdéry moze
przyja¢ nastepujgce wartosci:
=List - wartos¢ domyslna, ustawiana przez
instalator podczas instalacji Comarch BPM — jesli
wprowadzono te wartos$¢, wéwczas operator moze
wybra¢ spoétke z listy dostepnych spotek w oknie

logowania;
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Okno logowania, gdy w ramach parametru CompanySelectionMode
wprowadzono wartos¢ ,List” (aplikacja web)



» Search — jed$li wprowadzono te wartos¢, woéwczas
operator moze wyszukaé¢ nazwe spOtki wraz z
sugerowang nazwg spoétki, ktdédra zawiera wpisang
fraze, na 1lisScie dostepnych spdétek w oknie
logowania. Jesli lista nie zawiera danej frazy,
wéwczas nie zostanie wysSwietlona (aplikacja
desktop i aplikacja web) lub zostanie wyswietlona
pusta lista (aplikacje mobilne);
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Okno logowania, gdy w ramach parametru CompanySelectionMode
wprowadzono wartos¢ ,Search” (aplikacja web)

- Text — jesli wprowadzono te wartosé¢, wéwczas
operator powinien wprowadzi¢ nazwe spétki recznie
w polu ,Spdétka” w oknie logowania. W przypadku,
jesli operator:

Wpisze poprawng nazwe sp6étki — zostanie
zalogowany do aplikacji Comarch BPM. Jesli



zostang wprowadzone dodatkowe biate znaki
(spacje) przed albo po nazwie spétki,
wowczas zostanie uwzgledniona nazwa bez
spacji. W ramach pola mozna wprowadzid
maksymalnie 100 dowolnych znakow;

-Wpisze niepoprawng nazwe spotki lub nie
uzupetni pola w aplikacji desktop — wdlwczas
zostanag wyswietlone komunikaty -
odpowiednio: ,Pole spdotka jest wymagane”
i ,Niepoprawna nazwa spotki”.

- Wpisze niepoprawng nazwe sp6iki w aplikacji
web — w takim przypadku zostanie wyswietlony
komunikat ,Niepoprawna nazwa spéitki”, a pole
»Sp6tka” zostanie zaznaczone na czerwono

 Wpisze niepoprawng nazwe sp6iki w aplikacji
mobilnej na system Android — w takim
przypadku zostanie wysSwietlony komunikat
»,Btad logowania. Niepoprawna nazwa spétki”
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Okno logowania, gdy w ramach parametru CompanySelectionMode
wprowadzono wartos¢ ,Text” (aplikacja web)



COMARCH
BPM

Logowanie

Witaj w Comarch Document Management System

o Niepoprawna nazwa spotki

Login
( Administrator ]

= |

Spotka
( ABD Firma |

() Zapamietaj mnie

Nie pamiegtasz hasta? Zaloguij sie

wr Polski v

Komunikat wysSwietlony, gdy parametr CompanySelectionMode ma
wartos¢ Text, a operator wpisat niepoprawng nazwe spétki w
polu ,Spétka” (aplikacja web)
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Okno logowania, tryb jednofirmowy w nowej aplikacji web
Comarch BPM (dawniej DMS)
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Okno logowania, tryb wielofirmowy w nowej aplikacji web
Comarch BPM (dawniej DMS)

W danym momencie operator moze pracowa¢ tylko z jedna wersja
(stacjonarna, WWW lub mobilng) aplikacji Comarch BPM (dawniej
DMS) .

Podczas logowania, aplikacja weryfikuje czy operator nie jest
juz zalogowany do innej wersji aplikacji. Jezeli weryfikacja
wykaze, ze obecnie operator zalogowany jest do innej wersji,
wyswietlone zostanie okno z pytaniem dotyczacym automatycznego
wylogowania.

Wybér przycisku [Zalogu] sie ponownie]

spowoduje wylogowanie operatora z dotychczasowej wersji
aplikacji 1 umozliwli zalogowanie do nowej.

P . : : . Pozost j
Jesli uzytkownik wybierze przycisk srostat s [Pozostaw



sesje], wodéwczas operator pozostanie zalogowany na
dotychczasowej wersji aplikacji.
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Okno podczas logowania do aplikacji webowej, jesli dany
operator jest juz zalogowany do aplikacji

W wersji 2024.3.0 wprowadzono funkcjonalnos¢ uwierzytelnienia
dwustopniowego. Uwierzytelnienie dwustopniowe moze by¢:

0Obowigzkowe — jed$li zostato wtgczone przez
administratora dla wszystkich wuzytkownikéw (zob.
Narzedzia)

= Dobrowolne — jesli zostato ustawione przez danego

operatora z jego wtasnej woli (zob. Konfiguracja lub
Preferencje)



https://pomoc.comarch.pl/dms/index.php/dokumentacja/narzedzia/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/konfiguracja-2/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/ustawienia/

Jezeli administrator wtagczyt obowigzkowe 1logowanie
dwustopniowe dla wszystkich uzytkownikéw, a dany operator nie
ustawit wczes$niej logowania dwustopniowego, wlwczas musi je
skonfigurowa¢ podczas kolejnego logowania — po wprowadzeniu
loginu i hasta i kliknieciu ,Zaloguj sie” zostaje otwarte okno
»Wtacz logowanie dwuetapowe”.

Witacz logowanie dwuetapowe

1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczerstwa na zewnetrznym nosniku. Dzieki temu bedziesz mégt odzyskad
dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

SWBT DEJ4 IYY3 HG4Y

Wpisz kod weryfikacyjny z aplikacji Google Authenticator,

‘ Kod weryfikacyjny ‘

Anuluj

Okno ,Wtacz logowanie dwuetapowe” wySwietlone przy logowaniu
do nowej aplikacji web Comarch BPM (dawniej DMS) w przypadku,



jesli administrator wtgczyt wymuszenie logowania dwuetapowego,
a dany operator nie miat* go uruchomionego

Nastepnie operator musi kolejno wykonac¢ nastepujgce czynnos$ci:

lub

= Pobra¢ aplikacje Google Authenticator na urzadzeniu
mobilnym
» Otworzy¢ aplikacje Google Authenticator
=W aplikacji Google Authenticator klikng¢ w przycisk
,Dodaj kod”
Wybra¢ jedng =z nastepujacych mozliwych Sciezek
postepowania:
» klikng¢ w opcje ,Zeskanuj kod QR” w aplikacji
Google Authenticator i zeskanowa¢ kod QR widoczny
w oknie ,Wtgcz logowanie dwuetapowe” w aplikacji
Comarch BPM (dawniej DMS)

» klikng¢ w opcje ,Wpisz klucz konfiguracyjny” w
aplikacji Google Authenticator, a nastepnie w polu
»Nazwa konta” wprowadzi¢ nazwe, pod jakag bedzie
widoczne konto w aplikacji Google Authenticator, a
w polu ,Twéj klucz bezpieczenstwa” wpisac 16-
cyfrowy kod dostepny w ramach pola ,Klucz
bezpieczenstwa” w oknie ,Wtgcz logowanie
dwuetapowe” w Comarch BPM (dawniej DMS) (widoczny
ponizej kodu QR). Po wprowadzeniu wartos$ci nalezy
nacisngé¢ przycisk ,Dodaj” w aplikacji Google
Authenticator
= Zapisa¢ kod z pola ,Klucz bezpieczenstwa” na nosniku
zewnetrznym — umozliwi to dostep do konta w przypadku
utraty lub usterki urzadzenia mobilnego
W polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wtgcz logowanie
dwuetapowe” w Comarch BPM (dawniej DMS) wpisal 6-cyfrowy



kod weryfikacyjny wyswietlany w aplikacji Google
Authenticator, zanim uptynie jego wazno$¢, oznaczona
zanikajgcym niebieskim kotem (kod jest wazny 60 sekund)
— jesli dany kod wygast, w Comarch BPM (dawniej DMS)
nalezy wpisa¢ kolejny wygenerowany kod

Zapisz
» Klikng¢ przycisk [Zapisz].

Wiacz logowanie dwuetapowe

1. Pobierz aplikacje Google Authenticator na urzgdzeniu mobilnym.
| 2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz mogt odzyskac
| dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.
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Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny
( 380 474

Okno ,Wtacz logowanie dwuetapowe” — wprowadzanie kodu w polu


https://pomoc.comarch.pl/dms/wp-content/uploads/2025/02/word-image-26843-2.png

2Wpisz kod weryfikacyjny z aplikacji Google Authenticator”

Po kliknieciu przycisku [Zapisz] operator
zostanie zalogowany do nowej aplikacji web Comarch BPM
(dawniej DMS)

Jezeli operator ma juz wtagczong weryfikacje dwuetapowg,
wOwczas przy kolejnym otwarciu okna logowania do aplikacji
desktop i wprowadzeniu loginu i hasta, a nastepnie kliknieciu

Zaloguj sie
w przycisk [Zaloguj sie] zostaje wyswietlone
okno ,Podaj kod z aplikacji”. W ramach tego okna nalezy
wprowadzi¢ 6-cyfrowy kod weryfikacyjny wyswietlany w aplikacji
Google Authenticator (zanim uptynie jego waznos¢, oznaczona
zanikajgcym niebieskim kotem (kod jest wazny 60 sekund) -
jesli dany kod wygast, w oknie ,Podaj kod z aplikacji” nalezy
wpisac¢ kolejny wygenerowany kod. Nastepnie operator powinien

Zaloguij sie

klikng¢ w przycisk [Zaloguj sie] dostepny
w ramach okna ,Podaj kod z aplikacji”.
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Okno logowania do nowej aplikacji web Comarch BPM (dawniej
DMS) z oknem ,Podaj kod z aplikacji”



Podaj kod z aplikaciji X

Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny
( 655 152

Zaloguj sie

Okno ,Podaj kod z aplikacji” w nowej aplikacji web
Comarch BPM (dawniej DMS) — wprowadzanie kodu w
polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

Zaloguij sie

nacisnieciu przycisku [Zaloguj sie] okno
logowania i okno ,Podaj kod z aplikacji” zostaja zamkniete, a
otwiera sie nowa aplikacja web Comarch BPM (dawniej DMS).

W wersji 2024.1.1 wprowadzono mozliwos¢ zablokowania logowania
po okreslonej liczbie préb logowania na wybrany okres czasu.

W tym celu w pliku Web.config znajdujgcym sie w katalogu z



plikami aplikacji serwerowej (dawna web) wprowadzono dwa nowe
klucze:

- <add key='MaxLoginAttempts’ value="5"/> — w ramach tego
klucza nalezy podac¢, jaka ma by¢ maksymalna liczba prob
logowania dla operatora zanim nastgpi zablokowanie
logowania — domy$lna warto$¢ to 5

- <add key='LoginBlockTime’ value="60"/> — w ramach tego
klucza nalezy poda¢, po jakim czasie (liczonym
w sekundach) operator bedzie mogt podjgé¢ kolejng prdbe
logowania, po tym, jak logowanie zostato zablokowane —
domyslna wartos$¢ to 60.

= web.config E1 )
178 A
79 <!— "ERPSQLServerl" - it is necassary to define 5QL Server for ERP XL database. THE EKEY
8( <!-— <add key="ERPS5QLServerl" wvalue="." /> -->
82 <!— "ERPSQLServerZ" - it is necassary to define 5QL Server for ERP XL database. THE KEY
83 <!--— <add key="ERPSQLServer2" wvalue="<5QL server name>" /> —-->
84
5 <add key="DMUsersIdAllowedToReorderDirectiories" values="" />

87 <add key="vs:EnableBrowserLink" valus="false" />

<add key="CompanyNameSearchModeEnabled" value="false" />

1 <!-- UseRepository - definition of cooperation workflow module with the repository modul
2 <add key="UseRepository" value="false" />

3
94 <add key="RepositoryUrl" value="" />

5 <add key="WebClientUrl" value="" />
97 <!-- "PerformanceAnalysisTimeRange"” - time ranges for charts in performance analysis, sh

<add key="PerformanceAnalysisTimeRange" wvalue="1000,5000"/>

200 <! Number of possible login attempts before temporary login blocking ——>

201 <add key="MaxLoginAttempts" value="5" />

202 <!-— Determines for what time (in seconds) login will be blocked after unsuccessful atte
203 <add key="LoginBlockTime" wvalue="60" />

204

205 -  </appSettings>

206 [ g N
< >
eXtensible N length : 29 882  lines : 462 Ln:121 Col:65 Pos:9362 Windows (CR LF) UTF-8-BOM IN

Plik Web.config z nowymi kluczami MaxLoginAttempts 1
LoginBlockTime

Jesli operator prébowat zalogowa¢ sie do nowej aplikacji web
Comarch BPM (dawniej DMS) za pomoca btednego loginu i/lub
hasta, a liczba prob przekroczyta wartosé¢ wprowadzona w ramach



klucza <add key='MaxLoginAttempts’ value="5"/>, wbwczas
powyzej pola ,Login” zostanie wyswietlone okno z informacja
Konto zostato zablokowane z powodu zbyt wielu nieudanych proéb
logowania. Sprébuj ponownie za moment lub skontaktuj sie z
administratorem domeny. Wéwczas operator musi poczekal, az
uptynie czas okreslony w ramach klucza <add
key="LoginBlockTime'’ value="60"/>, aby podja¢ kolejng probe
logowania.
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Dostep do konta zostat
zablokowany

Konto {0} zostato zablokowane z powodu zbyt
wielu nieudanych préb logowania. Sprébuj
ponownie za moment lub skontaktuj sie z
administratorem domeny.

( Sprébuj ponownie

- Polski

Okno logowania do nowej aplikacji web Comarch BPM (dawniej
DMS)— jes$li operator probowat logowal sie za pomoca btednych
danych zbyt wiele razy

W wersji 2024.1.1 na stronie logowania do nowej aplikacji web
Comarch BPM (dawniej DMS) dodano réwniez parametr


https://pomoc.comarch.pl/dms/wp-content/uploads/2025/09/konto-zablokowane-web.bmp

(] Zapamietaj mnie
[Zapamietaj mnie]. Parametr znajduje sie pod

polem ,Hasto” (w trybie jednofirmowym) lub pod polem ,Spétka”
(w trybie wielofirmowym) .

Po zaznaczeniu parametru operator jest zalogowany w Comarch
BPM (dawniej DMS) az do momentu, kiedy nacisnie

Q) Wyloguj sie
[Wyloguj sie]. Gdy zalogowany operator zamknie

okno Comarch BPM (dawniej DMS) za pomocg przycisku

lub wOwczas przy

’

ponownym uruchomieniu aplikacji nie jest konieczne wpisywanie
loginu i hasta, logowanie przebiega automatycznie.

Rozpoczynasz prace z Comarch BPM (dawniej DMS) i chcesz
dowiedziec¢ sie, jak korzystac¢ z programu? A moze masz juz
podstawowg wiedze o Comarch BPM (dawniej DMS) 1 chcesz
dowiedziel sie wiecej?

SprawdZ Szkolenia Comarch BPM!

Powrdét do poczatku artykutu



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

