Uwierzytelnianie
dwusktadnikowe

W wersji 2024.3.0 umozliwiono weryfikacje dwuetapowg podczas
logowania operatora do nowej aplikacji web i do aplikacji
desktop Comarch DMS za pomocg aplikacji Google Authenticator.

Uruchomienie obowigzkowej weryfikacji dwuetapowej
przez administratora

Obowigzkowa weryfikacja dwuetapowa moze zostaé¢ uruchomiona
przez operatora o uprawnieniach administratora. W tym celu
nalezy zalogowa¢ sie do aplikacji desktop Comarch DMS, a

nastepnie przejs$¢ do zaktadki ::: [Ustawienia], zas$
nastepnie do zaktadki ,Narzedzia”.

W wersji 2024.3.0 na zaktadce ,Narzedzia” dodano sekcje
+Weryfikacja dwuetapowa podczas logowania”. W ramach tej
sekcji administrator moze wymusié¢ stosowanie logowania
dwuetapowego przez wszystkich operatoréw, ktérzy korzystajg z
Comarch DMS.


https://pomoc.comarch.pl/dms/index.php/dokumentacja/uwierzytelnianie-dwuskladnikowe/
https://pomoc.comarch.pl/dms/index.php/dokumentacja/uwierzytelnianie-dwuskladnikowe/
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Ochrona danych

Weryfikacja dwuetapowa podczas logowania

Zaktadka ,Narzedzia” z sekcjag ,Weryfikacja dwuetapowa podczas
logowania”

Administrator powinien klikng¢ w sekcje ,Weryfikacja
dwuetapowa podczas logowania”, a nastepnie w znajdujacy sie w

Wiacz wymuszenie weryfikagji dwuetapowe]

niej 1link [Wacz wymuszenie

weryfikacji dwuetapowej].
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Weryfikacja dwuetapowa podczas logowania

Wymus zastosowanie aplikacji Google Authenticator podczas logowania operatoréw, w celu lepszego zabezpieczenia kont. Po wigczeniu
weryfikacji dwuetapowej, kazdy operator bedzie musiat skonfigurowac logowanie dwuetapowe, aby miec¢ dostep do danych wrazliwych.
Wiacz wymuszenie weryfikagi dwuetapowej

Sekcja ,Weryfikacja dwuetapowa podczas logowania” z linkiem
2Wtacz wymuszenie weryfikacji dwuetapowej”

Po kliknieciu przez administratora w link ,Wtgcz wymuszenie
weryfikacji dwuetapowej” weryfikacja dwuetapowa zostanie
uruchomiona. Oznacza to, ze kazdy operator bedzie musiat
wtgczy¢ ,Logowanie dwuetapowe” przy nastepnym logowaniu, jesli
wczesniej nie byto aktywne.

Jesli administrator klikngt w 1link ,Wgcz wymuszenie
weryfikacji dwuetapowej”, wowczas link zmienia sie na ,Wytacz
wymuszenie weryfikacji dwuetapowej”.

Uwaga

W przypadku, jesli Administrator wtgczy weryfikacje
dwuetapowg, za$ operator nie ma wtgczonego logowania
dwuetapowego, wéwczas taki operator bedzie musiat wtgczyc
logowanie dwuetapowe podczas nastepnego logowania (zob.
Uruchomienie weryfikacji dwuetapowej przez operatora w
aplikacji desktop Comarch DMS 1lub Uruchomienie weryfikacji
dwuetapowej przez operatora w nowej aplikacji web Comarch
DMS) .



Uwaga

W przypadku, jezeli Administrator wtaczy weryfikacje
dwuetapowg, a inni operatorzy beda w tym czasie zalogowani,
wOwczas operatorzy, ktdorzy nie maja wigczonego logowania
dwuetapowego, nie zostajg wylogowani — zmiany bedg widoczne
przy nastepnym logowaniu operatora (koniecznos¢ ustawienia
logowania dwuetapowego).

Wytaczenie obowigzkowej weryfikacji dwuetapowej
przez administratora

Aby wytaczy¢ logowanie dwuetapowe, administrator musi klikng¢

Wytacz wymuszenie weryfikacji dwuetapowej

w link [Wytacz wymuszenie weryfikacji
dwuetapowej]. Wéwczas link zmieni sie z powrotem na link

Wiacz wymuszenie weryfikacji dwuetapowej [ Wt acz wymuszen i e wery f i kac j i

dwuetapowej], a korzystanie z logowania dwuetapowego nie
bedzie obowigzkowe dla operatordw. Kazdy operator moze wowczas
wtgczy¢ albo wytgczy¢ logowanie dwuetapowe z poziomu zaktadki

E [Panel uzytkownika] w aplikacji desktop lub z poziomu

{83 Ustawienia
zaktadki [Ustawienia] w nowej aplikacji web

wedle wtasnego wuznania (zob. Uruchomienie weryfikacji
dwuetapowej przez operatora w aplikacji desktop Comarch DMS
oraz Uruchomienie weryfikacji dwuetapowej przez operatora w
nowej aplikacji web Comarch DMS) .
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Weryfikacja dwuetapowa podczas logowania

Wymus zastosowanie aplikacji Google Authenticator podczas logowania operatoréw, w celu lepszego zabezpieczenia kont. Po wigczeniu
weryfikacji dwuetapowej, kazdy operator bedzie musiat skonfigurowac logowanie dwuetapowe, aby miec¢ dostep do danych wrazliwych.
Wytacz wymuszenie weryfikacji dwuetapowej

Sekcja ,Weryfikacja dwuetapowa podczas logowania” z linkiem
2Wytgcz wymuszenie weryfikacji dwuetapowej”

Uruchomienie weryfikacjli dwuetapowej przez
operatora w aplikacji desktop Comarch DMS

0d wersji 2024.2.2 kazdy operator moze wtaczy¢ lub wytagczyc
uwierzytelnianie dwuetapowe. W przypadku, jesli administrator
Comarch DMS skonfiguruje obowigzkowe logowanie dwuetapowe dla
kazdego uzytkownika (zob. Uruchomienie obowigzkowe]
weryfikacji dwuetapowej przez administratora) uruchomienie
logowania dwuetapowego jest wymagane, w innym przypadku -
dobrowolne.

Jezeli uruchomienie logowania dwuetapowego jest wymagane,
wOwczas operator musi je skonfigurowal podczas kolejnego
logowania — po wprowadzeniu loginu 1 hasta i kliknieciu
,Zaloguj” zostaje otwarte okno ,Wtgcz logowanie dwuetapowe”.



1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz
mogt odzyskac dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Klucz bezpieczenstwa W6SU XRIT 7G5S 5DO3

Wopisz kod weryfikacyjny z aplikacji Google Authenticator.

Zapisz Anuluj

Okno ,Wtgcz logowanie dwuetapowe” wysSwietlone
przy logowaniu do aplikacji desktop Comarch DMS
w przypadku, jesli administrator wtaczyt
wymuszenie logowania dwuetapowego, a dany
operator nie miat go uruchomionego

Nastepnie operator musi kolejno wykona¢ nastepujgce czynnosSci:

1. Pobra¢ aplikacje Google Authenticator na urzgdzeniu
mobilnym

2. Otworzy¢ aplikacje Google Authenticator



3. W aplikacji Google Authenticator klikng¢ w przycisk ,Dodaj
kod”

4. Wybra¢ jednag =z nastepujgcych mozliwych $ciezek
postepowania:

= klikng¢ w opcje ,Zeskanuj kod QR” w aplikacji
Google Authenticator i zeskanowa¢ kod QR widoczny
w oknie ,Wtacz logowanie dwuetapowe” w aplikacji
Comarch DMS

lub

= klikng¢ w opcje ,Wpisz klucz konfiguracyjny” w
aplikacji Google Authenticator, a nastepnie w polu
,Nazwa konta” wprowadzi¢ nazwe, pod jaka bedzie
widoczne konto w aplikacji Google Authenticator, a
w polu ,Twéj klucz bezpieczenstwa” wpisac 16-
cyfrowy kod dostepny w ramach pola ,Klucz
bezpieczedstwa” w oknie ,Wtacz 1logowanie
dwuetapowe” w Comarch DMS. Po wprowadzeniu
wartosci nalezy nacisng¢ przycisk ,Dodaj” w
aplikacji Google Authenticator

5. Zapisac¢ kod z pola ,Klucz bezpieczenstwa” na nosSniku
zewnetrznym — umozliwi to dostep do konta w przypadku utraty
lub usterki urzadzenia mobilnego

6. W polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wtacz logowanie dwuetapowe”
w Comarch DMS wpisa¢ 6-cyfrowy kod weryfikacyjny wyswietlany w
aplikacji Google Authenticator, zanim uptynie jego waznos$¢,
oznaczona zanikajacym niebieskim kotem (kod jest wazny 60
sekund) — jesli dany kod wygast, w Comarch DMS nalezy wpisad
kolejny wygenerowany kod

Zapisz
7. Kliknag¢ przycisk [Zapisz].



1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz
mogt odzyskac dostep do konta np. podczas utraty telefonu.

4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Klucz bezpieczenstwa W6SU XRIT 7G5S 5DO3
Wopisz kod weryfikacyjny z aplikacji Google Authenticator.

872 364

Zapisz Anuluj

Okno ,Wtacz logowanie dwuetapowe” — wprowadzanie
kodu w polu ,Wpisz kod weryfikacyjny z aplikacji
Google Authenticator”

Zapisz
Po kliknieciu przycisku [Zapisz] operator

zostanie zalogowany do aplikacji desktop Comarch DMS.

Jezeli uruchomienie logowania dwuetapowego jest dobrowolne,
wowczas aby wtaczy¢ logowanie dwuetapowe operator powinien



przejs¢ na zaktadke E [Panel uzytkownika], a pdéZniej do
zaktadki ,Konfiguracja” w aplikacji desktop Comarch DMS.
Nastepnie nalezy w ramach sekcji ,Logowanie dwuetapowe”, ktdra
dodano w wersji 2024.3.0, kliknag¢ W link

Wiacz logowanie dwuetapowe ]
[Wtacz logowanie dwuetapowe].
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Panel uzytkownika <

LISTA DOKUMENTOW  SZCZEGOLY DOKUMENTU ~ KONFIGURACJA  LOGI Z PRACY SYSTEMU

Ogodlne

Po uruchomieniu systemu wyswietlaj | Strone startowg v

Logowanie dwuetapowe

Uzywaj aplikacji Google Authenticator, aby generowac kody weryfikacyjne w celu lepszego zabezpieczenia konta.
Wiacz logowanie dwuetapowe

Panel uzytkownika, zaktadka ,Konfiguracja”, sekcja ,Logowanie
dwuetapowe” z linkiem ,Wtgcz logowanie dwuetapowe”

Wiacz logowanie dwuetapowe
Po kliknieciu w 1link [Wtacz

logowanie dwuetapowe] zostaje otwarte okno ,Wtacz logowanie
dwuetapowe”.



x AnnaMaj — O x
1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym. >0
2. Zeskanuj kod QR lub przepisz kod do aplikagji Google Authenticator. <
3. Zapisz klucz bezpieczeristwa na zewnetrznym nosniku. Dzieki temu bedziesz

Panel uzytkownika

LISTA DOKUMENTOW  SZCZEGOLY DOKUMENT]

Ogolne

mogt odzyskac dostep do konta np. podczas utraty telefonu.
4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Po uruchomieniu systemu wyswietlaj | Strone stg

Logowanie dwuetapowe

Uzywaj aplikacji Google Authenticator, aby genero
Wiacz logowanie dwuetapowe

Klucz bezpieczefistwa A2RU 25M6 2GPY 2DHI

Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Zapisz Anuluj

Panel uzytkownika, zaktadka ,Konfiguracja” z oknem ,Wtacz
logowanie dwuetapowe”

Nastepnie operator musi kolejno wykona¢ takie same czynnosci,
jak opisano powyzej w przypadku witgczania logowania
dwuetapowego podczas logowania, jesli wymusit je
administrator.

Kiedy operator zeskanuje kod albo wprowadzi klucz
bezpieczenstwa w aplikacji Google Authenticator, urzadzenie
mobilne zostanie pot*gczone z serwerem DMS. Nastepnie Google
Authenticator dziata bez koniecznos$ci podtgczenia do internetu
na podstawie czasu — nalezy jedynie co pewien czas umozliwiad
aplikacji potaczenie z internetem, aby zostata dokonana
synchronizacja zegara.

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

Zapisz
nacisnieciu przycisku [Zapisz] okno ,Wtacz

logowanie dwuetapowe” zostaje zamkniete, logowanie dwuetapowe
zostaje wtagczone, a link dostepny w sekcji ,Logowanie



dwuetapowe” w zaktadce ,Konfiguracja” zmienia sie na 1link

Whytacz logowanie dwuetapowe [Wyitqcz 1ogowanie dwuetapowe].
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Panel uzytkownika

LISTA DOKUMENTOW  SZCZEGOLY DOKUMENTU ~ KONFIGURACJA  LOGI Z PRACY SYSTEMU

Ogodlne

Po uruchomieniu systemu wyswietlaj | Strone startowg

Logowanie dwuetapowe

Uzywaj aplikacji Google Authenticator, aby generowac kody weryfikacyjne w celu lepszego zabezpieczenia konta.
Wytacz logowanie dwuetapowe

Panel uzytkownika, zaktadka ,Konfiguracja” , sekcja ,Logowanie
dwuetapowe” — widok po wtgczeniu logowania dwuetapowego dla
operatora

Wytaczenie weryfikacji dwuetapowej przez operatora
w aplikacji desktop Comarch DMS

Aby wytaczy¢ logowanie dwuetapowe dla danego operatora, nalezy

przejs¢ na zaktadke E [Panel uzytkownikal, a pdéZniej do
zaktadki ,Konfiguracja” w aplikacji desktop Comarch DMS.
Nastepnie nalezy w ramach sekcji ,Logowanie dwuetapowe”

Klikna¢ w link Wyltacz logowanie dwuetapowe

dwuetapowe] .

[Wytacz logowanie
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Ogolne

Po uruchomieniu systemu wyswietlaj | Strone startowg v

Logowanie dwuetapowe

Uzywaj aplikagji Google Authenticator, aby generowac kody weryfikacyjne w celu lepszego zabezpieczenia konta.
Wytacz logowanie dwuetapowe

Panel uzytkownika, zaktadka ,Konfiguracja” , sekcja ,Logowanie
dwuetapowe” — widok z linkiem ,Wytgcz logowanie dwuetapowe”

Po kliknieciu w link Wytacz logowanie dwuetapowe [Wytacz

logowanie dwuetapowe] zostaje otwarte okno ,Wytgcz logowanie
dwuetapowe”.



Chcesz wytaczyc logowanie dwuetapowe?

Uwaga! Wytaczenie logowania dwuetapowego spowoduje
obnizenie bezpieczenstwa Twojego konta.

Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Zapisz Anuluj

Okno ,Wytacz logowanie dwuetapowe”

Nastepnie w polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wytgcz logowanie dwuetapowe”
w Comarch DMS wpisa¢ 6-cyfrowy kod weryfikacyjny wysSwietlany w
aplikacji Google Authenticator, zanim uptynie jego waznos¢,
oznaczona zanikajgcym niebieskim kotem (kod jest wazny 60
sekund) — jesli dany kod wygast, w Comarch DMS nalezy wpisad
kolejny wygenerowany kod. PézZniej operator powinien klikngac

Zapisz
przycisk [Zapisz].



Chcesz wytaczyc logowanie dwuetapowe?

Uwaga! Wytaczenie logowania dwuetapowego spowoduje
obnizenie bezpieczenstwa Twojego konta.

Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

179 264

Zapisz Anuluj

Okno ,Wytagcz 1logowanie dwuetapowe” -—
wprowadzanie kodu w polu ,Wpisz kod
weryfikacyjny z aplikacji Google Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

Zapisz
nacisnieciu przycisku [Zapisz] okno ,Wytacz

logowanie dwuetapowe” zostaje zamkniete, logowanie dwuetapowe
zostaje wytaczone, a link dostepny w sekcji ,Logowanie
dwuetapowe” w zaktadce ,Konfiguracja” zmienia sie na

Wiacz logowanie dwuetapowe
[Wtacz logowanie dwuetapowe].
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Panel uzytkownika
LISTA DOKUMENTOW  SZCZEGOLY DOKUMENTU ~ KONFIGURACJA  LOGI Z PRACY SYSTEMU
Ogolne
Po uruchomieniu systemu wyswietlaj | Strone startowg
Logowanie dwuetapowe
Uzywaj aplikacji Google Authenticator, aby generowa¢ kody weryfikacyjne w celu lepszego zabezpieczenia konta.
Wiacz logowanie dwuetapowe
Panel uzytkownika, zaktadka ,Konfiguracja” , sekcja ,Logowanie
dwuetapowe” — widok po wytgczeniu logowania dwuetapowego dla
operatora

Logowanie dwuetapowe do aplikacji desktop Comarch
DMS

Jezeli operator witagczyt weryfikacje dwuetapowg (zob.
Uruchomienie weryfikacji dwuetapowej przez operatora
w aplikacji desktop Comarch DMS lub Uruchomienie weryfikacji
dwuetapowej przez operatora w nowej aplikacji web Comarch
DMS), wéwczas po otwarciu okna logowania do aplikacji desktop
i wprowadzeniu loginu 1 has*a, a nastepnie kliknieciu

w przycisk <:> [Zaloguj sie] zostaje wyswietlone okno ,Podaj
kod z aplikacji”. W ramach tego okna nalezy wprowadzic¢ 6-
cyfrowy kod weryfikacyjny wysSwietlany w aplikacji Google
Authenticator (zanim uptynie jego waznosé¢, oznaczona
zanikajgcym niebieskim kotem (kod jest wazny 60 sekund) -
jesli dany kod wygast, w oknie ,Podaj kod z aplikacji” nalezy
wpisa¢ kolejny wygenerowany kod. Nastepnie operator powinien



klikng¢ w przycisk <:> [Zaloguj sie] dostepny w ramach okna
,Podaj kod z aplikacji”.

COMARCH
DMS

Login

Administrator

COMARCH

DMS

Wopisz kod weryfikacyjny z aplikacji Google Authenticator.

Okno logowania do aplikacji stacjonarnej Comarch DMS z
oknem ,Podaj kod z aplikacji”



COMARCH
DMS

Whisz kod werylikacyjny 2 aplikag)i Google Authenticatar,

861 643

©

Okno ,Podaj kod z aplikacji” -
wprowadzanie kodu w polu ,Wpisz kod
weryfikacyjny z aplikacji Google
Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

nacisnieciu przycisku <:> [Zaloguj sie] okno logowania
i okno ,Podaj kod z aplikacji” zostaja zamkniete, a otwiera
sie aplikacja desktop Comarch DMS.

Uruchomienie weryfikacjli dwuetapowej przez
operatora w nowej aplikacji web Comarch DMS

0d wersji 2024.3.0 kazdy operator moze wtaczy¢ lub wytagczyc
uwierzytelnianie dwuetapowe. W przypadku, jesli administrator
Comarch DMS skonfiguruje obowigzkowe logowanie dwuetapowe dla
kazdego uzytkownika (zob. Uruchomienie obowigzkowe]
weryfikacji dwuetapowej przez administratora) uruchomienie
logowania dwuetapowego jest wymagane, w innym przypadku -
dobrowolne.

Aby wtaczy¢ logowanie dwuetapowe w nowej aplikacji web Comarch
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DMS operator powinien przejs¢ na zaktadke

[Ustawienia], a pd6Zniej do zaktadki ,Preferencje”. Nastepnie
nalezy sprawdzi¢ w sekcji ,Logowanie dwuetapowe”, ktdéra dodano
w wersji 2024.3.0, czy w polu ,Uzywaj aplikacji Google
Authenticator, aby generowa¢ kody weryfikacyjne w celu
lepszego zabezpieczenia konta” wybrana jest opcja ,Wytaczone”
(opcja domyslna) — jesli tak, operator powinien klikng¢ w link

Zmien . o :
mien [Zmien], znajdujacy sie obok tego pola.

42 F2 O
COMARCH

DMS

Ustawienia
@ Stant Szczegoty dokumentu Preferencje
0 Dokumenty Jezyk aplikaciji
€ Repozytorium
Polsk Zmi
Rezerwacje
& Ustawienia Widok listy dokumentéw
Domysliny Zmien
Logowanie dwuetapowe
Wytgczone
s s n : n L L
Zaktadka ,Ustawienia”, zaktadka ,Preferencje” — wybdr opcji

,Zmien” w sekcji ,Logowanie dwuetapowe”

Zmien . ,
Po kliknieciu w link [Zmien] zostaje otwarte okno

~Wtgcz logowanie dwuetapowe”.



W R o
COMARCH

DMS
Ustawienia
Wigcz logowanie dwuetapowe
m Start Szczegoty dokumentu q g p
Dokument et
b Y Jezyk aplikacii 1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.
2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.
€ Repozytorium 3. Zapisz klucz bezpieczeristwa na zewngtrznym nosniku. Dzigki temu bedziesz mégt odzyska¢
Wybrany jezyk dostep do konta np. podczas utraty telefanu. Zmier
Rezerwacje 4. Wpisz kod weryfikacyjny z aplikacji Google Authenticator.
@ Ustawienia Widok listy dokument(
Wybrany widok Zmier
Logowanie dwuetapov
XMGT YKPJ GUU7 3UWN
Uzywaj aplikacji Goog
Authenticator, aby ge Wpisz kod weryfikacyjny z aplikacji Google Authenticator. il

weryfikacyjne w celu |
zabezpieczenia konta

Kod weryfikacyjny

Anuluj

Zaktadka ,Ustawienia”, zaktadka ,Preferencje”, sekcja
»Logowanie dwuetapowe” z oknem ,Wtgcz logowanie dwuetapowe”

Nastepnie operator musi kolejno wykonac¢ nastepujgce czynnos$ci:

1. Pobra¢ aplikacje Google Authenticator na urzadzeniu
mobilnym

2. Otworzy¢ aplikacje Google Authenticator

3. W aplikacji Google Authenticator klikng¢ w przycisk ,Dodaj
kod”

4. Wybrac¢ jedng =z nastepujgcych mozliwych $ciezek
postepowania:

- klikng¢ w opcje ,Zeskanuj kod QR” w aplikacji
Google Authenticator i zeskanowa¢ kod QR widoczny
w oknie ,Wtagcz logowanie dwuetapowe” w aplikacji
Comarch DMS

lub

» klikng¢ w opcje ,Wpisz klucz konfiguracyjny” w
aplikacji Google Authenticator, a nastepnie w polu



»Nazwa konta” wprowadzi¢ nazwe, pod jakag bedzie
widoczne konto w aplikacji Google Authenticator, a
w polu ,Twdéj klucz bezpieczenstwa” wpisac 16-
cyfrowy kod dostepny ponizej kodu QR w oknie
»Wtgcz logowanie dwuetapowe” w Comarch DMS. Po
wprowadzeniu warto$ci nalezy nacisng¢ przycisk
,Dodaj” w aplikacji Google Authenticator

5. Zapisac¢ 16-cyfrowy kod z pola ponizej kodu QR na nosniku
zewnetrznym — umozliwi to dostep do konta w przypadku utraty
lub usterki urzadzenia mobilnego

6. W polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wtacz logowanie dwuetapowe”
w Comarch DMS wpisa¢ 6-cyfrowy kod weryfikacyjny wyswietlany w
aplikacji Google Authenticator, zanim uptynie jego waznos$¢,
oznaczona zanikajgcym niebieskim kotem (kod jest wazny 60
sekund) — jesli dany kod wygast, w Comarch DMS nalezy wpisad
kolejny wygenerowany kod

7. Klikng¢ przycisk [Zapisz].



Wiagcz logowanie dwuetapowe

1. Pobierz aplikacje Google Authenticator na urzadzeniu mobilnym.

2. Zeskanuj kod QR lub przepisz kod do aplikacji Google Authenticator.

3. Zapisz klucz bezpieczenstwa na zewnetrznym nosniku. Dzieki temu bedziesz mogt odzyskac
dostep do konta np. podczas utraty telefonu.

4, Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

7DWD SKRX XTLC FE43

| Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny
( 939 285

Okno ,Wtagcz logowanie dwuetapowe” w nowej aplikacji web
Comarch DMS - wprowadzanie kodu w polu ,Wpisz kod
weryfikacyjny z aplikacji Google Authenticator”

Kiedy operator zeskanuje kod albo wprowadzi klucz
bezpieczeAstwa w aplikacji Google Authenticator, urzadzenie
mobilne zostanie potaczone z serwerem DMS. Nastepnie Google
Authenticator dziata bez koniecznos$ci podtgczenia do Internetu
na podstawie czasu — nalezy jedynie co pewien czas umozliwiad
aplikacji pot*agczenie z Internetem, aby zostata dokonana
synchronizacja zegara.



Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

nacisnieciu przycisku m [Zapisz] okno ,Wtacz logowanie
dwuetapowe” zostaje zamkniete, logowanie dwuetapowe zostaje
wtgczone, a w polu ,Logowanie dwuetapowe” w sekcji ,Uzywaj
aplikacji Google Authenticator, aby generowa¢ kody
weryfikacyjne w celu lepszego zabezpieczenia konta”
wySwietlana jest wartos¢ ,Wtgczone”.

e A o
mM
COMARCH

DMS

Ustawienia
@ Start Szczegdly dokumentu Preferencie
[ Dokumenty Jezyk aplikacji
€ Repozytorium
Rezerwacje
@3 Ustawienia Widok listy dokumentéw
Domysliny Zmienr
Wiaczone Zmier
Zaktadka ,Ustawienia”, zaktadka ,Preferencje” , sekcja
,Logowanie dwuetapowe” — widok po wtgczeniu logowania

dwuetapowego dla operatora

Wytaczenie weryfikacji dwuetapowej przez operatora
w nowej aplikacji web Comarch DMS

Aby wytgczy¢ logowanie dwuetapowe dla danego operatora w nowej
aplikacji web Comarch DMS, nalezy przejs¢ na zaktadke

{8} Ustawienia
[Ustawienial, a pdézniej do zaktadki

,Preferencje”. Nastepnie nalezy sprawdzi¢ w sekcji ,Logowanie
dwuetapowe”, ktdérg dodano w wersji 2024.3.0, czy w polu



»Uzywaj aplikacji Google Authenticator, aby generowa¢ kody
weryfikacyjne w celu lepszego zabezpieczenia konta” wybrana
jest opcja ,Wtaczone”— jesli tak, operator powinien klikngé¢ w

, Zmien . L ,
link [Zmien], znajdujacy sie obok tego pola.
= COMARCH = E% A
= DMS
Ustawienia
G Start Szczegoty dokumentu Preferencje
O Dokumenty Jezyk aplikacji
Rezerwacje - e
@ Ustawienia Widok listy dokumentéw
Logowanie dwuetapowe
Zaktadka ,Ustawienia”, zaktadka ,Preferencje” — wybor opcji

,Zmien” w sekcji ,Logowanie dwuetapowe”

Zmien - :
Po kliknieciu w link [Zmien] zostaje otwarte okno

~Wytacz logowanie dwuetapowe”.



Wytacz logowanie dwuetapowe

Chcesz wylagczyé logowanie dwuetapowe?

Uwaga! Wytgczenie logowania dwuetapowego spowoduje obnizenie bezpieczeristwa
Twojego konta.

Wpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny

Anuluj

Okno ,Wytagcz logowanie dwuetapowe”

Nastepnie w polu ,Wpisz kod weryfikacyjny z aplikacji Google
Authenticator” dostepnym w oknie ,Wytgcz logowanie dwuetapowe”
w Comarch DMS wpisa¢ 6-cyfrowy kod weryfikacyjny wyswietlany w
aplikacji Google Authenticator, zanim uptynie jego waznos$¢,
oznaczona zanikajgcym niebieskim kotem (kod jest wazny 60
sekund) — jesli dany kod wygast, w Comarch DMS nalezy wpisad
kolejny wygenerowany kod. Pézniej operator powinien klikngac

przycisk [Zapisz].



Wytgcz logowanie dwuetapowe X

Chcesz wylaczyé logowanie dwuetapowe?

Uwaga! Wytgczenie logowania dwuetapowego spowoduje obnizenie bezpieczeristwa
Twojego konta.

Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny
( 173 769

]

|

Okno ,Wytacz logowanie dwuetapowe” w nowej aplikacji
web Comarch DMS - wprowadzanie kodu w polu ,Wpisz
kod weryfikacyjny z aplikacji Google Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

nacisnieciu przycisku [Zapisz] okno ,Wy*acz
logowanie dwuetapowe” zostaje zamkniete, logowanie dwuetapowe
zostaje wytaczone, a w polu ,Uzywaj aplikacji Google
Authenticator, aby generowa¢ kody weryfikacyjne w celu
lepszego zabezpieczenia konta” w sekcji ,Logowanie dwuetapowe”
wyswietlana jest wartos¢ ,Wytaczone”.



COMARCH
DMS

Ustawienia

@} Start . Preferencie

0 Dokumenty Jezyk aplikacji

€ Repozytorium

Rezerwac] j

@ Ustawienia Widok listy dokumentow
Zaktadka ,Ustawienia”, zaktadka ,Preferencje” , sekcja
~Logowanie dwuetapowe” — widok po wytagczeniu logowania

dwuetapowego dla operatora

Logowanie dwuetapowe do nowej aplikacji web
Comarch DMS

Jezell operator wtaczyt weryfikacje dwuetapowa (zob.
Uruchomienie weryfikacji dwuetapowej przez operatora
w aplikacji desktop Comarch DMS lub Uruchomienie weryfikacji
dwuetapowej przez operatora w nowej aplikacji web Comarch
DMS), wowczas po otwarciu okna logowania i wprowadzeniu loginu

Zaloguj sie

1 hasta, a nastepnie kliknieciu w przycisk

[Zaloguj sie] zostaje wyswietlone okno ,Podaj kod z
aplikacji”. W ramach tego okna nalezy wprowadzié¢ 6-cyfrowy kod
weryfikacyjny wyswietlany w aplikacji Google Authenticator
(zanim uptynie jego waznos$¢, oznaczona zanikajgcym niebieskim
kotem (kod jest wazny 60 sekund) — jesli dany kod wygast,
w oknie ,Podaj kod z aplikacji” nalezy wpisa¢ kolejny
wygenerowany kod. Nastepnie operator powinien klikng¢ w

Zaloguij sie
przycisk [Zaloguj sie] dostepny w ramach okna



»Podaj kod z aplikacji”.

COMARCH
DMS

Logowanie Podaj kod z aplikacji X

Witaj w Comarch Document Manage

Login
[ AnnaMaj
‘ Hasto .
(] Zapamietaj mnie Whpisz kod weryfikacyjny z aplikacji Google Authenticator.
’ Kod weryfikacyjny l
Zaloguj sie

w Polski v

Okno logowania do nowej aplikacji web Comarch DMS z oknem
,Podaj kod z aplikacji”



Podaj kod z aplikaciji X

Whpisz kod weryfikacyjny z aplikacji Google Authenticator.

Kod weryfikacyjny
( 655 152

Zaloguj sie

Okno ,Podaj kod z aplikacji” w nowej aplikacji web
Comarch DMS — wprowadzanie kodu w polu ,Wpisz kod
weryfikacyjny z aplikacji Google Authenticator”

Po wprowadzeniu prawidtowego kodu weryfikacyjnego 1

Zaloguij sie

nacisnieciu przycisku [Zaloguj sie] okno
logowania i okno ,Podaj kod z aplikacji” zostajg zamkniete, a
otwiera sie nowa aplikacja web Comarch DMS.



