Ochrona danych osobowych
(RODO) - informacje ogodlne

W Comarch BPM (dawniej DMS) wuzytkownik ma mozliwos$¢
anonimizacji danych osobowych zardéwno kontrahentéw, jak i
pracownikow.

Anonimizacje danych kontrahentéw mozna przeprowadzi¢ w menu
,Ustawienia:, zakt*adka ,Narzedzia”, sekcja ,0Ochrona danych
osobowych”. Opis dzia*ania w polu ,Ustawienia konfiguracyjne”
zostat opisany w rozdziale Ochrona danych osobowych -—
ustawienia konfiguracyjne.
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Ustawienia

POLACZENIAZ ERP  SERWER POCZTOWY EMAIL NARZEDZIA APl PRZECHOWYWANIE PLIKOW  ANALIZA WYDAJNOSCI  LOGI SYSTEMOWE

Ochrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizagji Szukaj

Ochrona danych osobowych — menu Ustawienia, zaktadka Narzedzia

Anonimizacja danych pracownika mozliwa jest z poziomu Kkarty
pracownika, zaktadka ,Dane osobowe”. Wprowadzone zmiany nalezy
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zapisac przyciskiem

Struktura organizacyjna

| Szukaj

|® Dzialy Pracownicy Stanowiska

Comarch BPM 2025.2.0

® ®

P Company

| Szukaj

@0®

Administrator (Administrator)
Administrator2 (Administrator2)
Administrator3 (Administrator3)
Anna Maj (AnnaMaj)

API Archive (API Archive)
JacekMil (JacekMil)

Jan Kowal (JanKowal)

Karol Jasny (KarolJasny)

Maciej Nowak (MaciejNowak)
Marlena Dal (MarlenaDal)
Monika Mon (MonikaMon)
Operator (Operator)

Techniczny (Techniczny)

Workflowuser (Workflowuser)

D Pokaz archiwalne
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I
®

OGOLNE UPRAWNIENIA TYPY OBIEGU DANE OSOBOWE API
Zanonimizuj i usuri D

Od dnia |:|
Zatacznik

Komentarz

Zaznaczenie parametru "Zanonimizuj i usuii” skutkuje nieodwracalng utrata (usunieciem z
bazy) danych dotyczacych tego operatora.

Dane osobowe — menu Struktura organizacyjna, Pracownik

Rozpoczynasz prace z Comarch BPM (dawniej DMS) i chcesz
jak korzysta¢ z programu? A moze masz juz
podstawowg wiedze o Comarch BPM (dawniej DMS) i chcesz
dowiedzie¢ sie wiecej?

SprawdZz Szkolenia Comarch BPM!

dowiedziec sie,



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

Ochrona danych osobowych -
ustawienia konfiguracyjne

Konfiguracja ustawien ochrony danych osobowych jest dostepna w
aplikacji desktop, w menu ,Ustawienia” na zaktadce
»Narzedzia”.
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Ustawienia
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QOchrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizacji Szukaj

Konfiguracja danych osobowych

Klikniecie w link "™ wywotuje okno ,Ustawienia

konfiguracyjne”, w ktérym administrator wskazuje typy obiegéw
dokumentéw i wskazuje kontrolki, ktdére beda podlegaty
anonimizacji.
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Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizacji

Dodaj

Wybierz typ obiegu a nastepnie pola w ktdrych znajduja sie dane do anonimizagi. Mozliwy jest wybor pol typuw: Tekst, Lista wyboru, Kontrahent,
Dokumenty ERP XL (pola Kontrahent | Platnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent, Wybrane pola stanowia
grupe pol, ktdre zostana oznaczone w danym typie obiegu jako .pola z moZliwoscia anonimizacji™, MoZliwy jest wybor pot ze wszystkich instandji
typu obiegu nawet tych, ktdre zostaly usuniete z aktualnej konfiguracji typu obiegu. Anonimizacja danych, ktdra odbywa sie poprzez formatke
Anonimizaga danych” obejmie anonimizagje wszystkich wybranych pol dla danego dokumentu,

Anuluj Zapisz

Okno ‘Ustawienia konfiguracyjne’ wywotywane po kliknieciu w
link ‘Ustaw’ na zaktadce ‘Narzedzia’ w menu ‘Ustawienia’

. . . . Dodaj . ,
Klikniecie w link J wtgcza rozwijane menu, w ktorym

administrator moze wskaza¢ typ obiegu, w ramach ktérego bedzie
przeprowadzana anonimizacja danych kontrahenta.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizagji

Faktura Kosztowa
Fakturakosztowa

FakturaZakupu

Koszty
Nowy obieg

Zapotrzebowanie
Zapotrzebowanie_sklepy

Fakturakosztowa

Zakupy

Wybierz typ obiegu a nastepnie pola w ktorych znajduja sie dane do anonimizagji. Mozliwy jest wybar pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL [pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent. Wybrane pola stanowia grupe pol, ktore zostana oznaczone w danym
typie obiegu jako .pola z moZliwoicia anonimizagi®, MozZliwy jest wybdr pot ze wszystkich instancji typu obiegu nawet tych, ktére zostaly usuniete z aktualnej konfiguracji
typu obiegu. Anonimizacja danych, ktdra odbywa sie poprzez formatke _Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pdl dla danego dokumentu.

‘ Anuluj || Zapisz ‘

Lista obiegéw dokumentédw wysSwietlana po kliknieciu w link
‘Dodaj’ w oknie ‘Ustawienia konfiguracyjne’

Po wskazaniu typu obiegu kolejnym krokiem konfiguracji jest
wskazanie kontrolek i elementdw kontrolek zawierajgcych dane

wymagajgce anonimizacji.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizacji

Faktura kosztowa

Nazwa kontrolki Typ kontrolki MNazwa kolumny

Dodaj

Daodaj

Wybierz typ obiegu a nastepnie pola w ktdrych znajduja sie dane do anonimizagji. Mozliwy jest wybor pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL [pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent, Wybrane pola stanowia grupe pdl, ktdre zostana oznaczone w danym
typie obiegu jako _pola z mozliwoécia anonimizacji®, MozZliwy jest wybar pot ze wszystkich instancji typu obiegu nawet tych, ktdre zostaly usuniete z aktualnej konfiguragi
typu obiegu. Anonimizacja danych, ktara odbywa sie poprzez formatke . Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pol dla danego dokumentu,

‘ Anuluj || Zapisz ‘

Okno ‘Ustawienia konfiguracyjne’ po wskazaniu typu obiequ, w
ramach ktdrego bedzie przeprowadzana anonimizacja danych

Po kliknieciu w 1link Podal W rozwijanym menu zostaja

wysSwietlone wszystkie kontrolki dostepne we wszystkich
instancjach wskazanego typu obiegu.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizagji

Faktura kosztowa

MNazwa kontrolki Typ kontrolki Nazwa kolumny

Adres kontrahenta

Forma pratnosci
I

Kontrahent
Mazwa

MIP

Numer dokumentu

Opis
Stawka VAT s
tabela - JMm ;ﬂcji
| | tabela - sTVAT L
Utwédrz dokument —‘
IT T

Okno ‘Ustawienia konfiguracyjne’ — lista kontrolek i elementow
kontrolek typu obiegu



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizagji

=1}

Faktura kosztowa

MNazwa kontrolki  Typ kontrolki Nazwa kolumny

Adres kontrahentaString i}
Kontrahent ERPContractor i1}
NIP String ]
Nazwa String i1}
Dodaj

Dodaj

Wybierz typ obiegu a nastepnie pola w ktorych znajduja sie dane do anonimizagji. Mozliwy jest wybar pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL [pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent. Wybrane pola stanowia grupe pol, ktore zostana oznaczone w danym
typie obiegu jako .pola z moZliwoicia anonimizagi®, MozZliwy jest wybdr pot ze wszystkich instancji typu obiegu nawet tych, ktére zostaly usuniete z aktualnej konfiguracji
typu obiegu. Anonimizacja danych, ktdra odbywa sie poprzez formatke _Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pdl dla danego dokumentu.

‘ Anuluj || Zapisz ‘

Okno ‘Ustawienia konfiguracyjne’ ze wskazanym typem obiegu
dokumentéw oraz kontrolkami i elementami kontrolki ‘Dane
tabelaryczne’, ktore beda podlegal anonimizacji

Po zapisaniu wustawien konfiguracyjnych anonimizacji,
administrator moze przejs¢ do wyszukiwania danych do

anonimizacji klikajgc w link Szukaj (zob. artykut* Ochrona
danych osobowych — dane do anonimizacji).

Rozpoczynasz prace z Comarch BPM (dawniej DMS) i chcesz
dowiedzie¢ sie, jak korzystac¢ z programu? A moze masz juz
podstawowg wiedze o Comarch BPM (dawniej DMS) 1 chcesz
dowiedzie¢ sie wiecej?

SprawdZ Szkolenia Comarch BPM!


https://pomoc.comarch.pl/dms/index.php/dokumentacja/ochrona-danych-osobowych-dane-do-anonimizacji/
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Ochrona danych osobowych -
dane do anonimizacji
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Ustawienia
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Ochrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizacji Szukaj

powa podczas logowania

Pole ,Dane do anonimizacji”

Klikniecie w link Szukaj wywotuje okno, w ktédrym administrator

wyszukuje dane do anonimizacji w ramach typu obiegu dokumentéw
i kontrolek wybranych w Ustawieniach konfiguracyjnych.
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Anonimizacja danych

Wopisz dane do anonimizacji | Comarch | Szukaj |

Typy obiegu Przykiad v
® pola karty obiegu O Wiersze danych tabelarycznych
NUMER NAZWA (NAZWA) INFORMACIJA (STRINGT)

V| PR/9/6/2022 Comarch

W polu ,Szukaj" wpisz fraze w oparciu o ktéra zostang wyszukane dane. Zostana zwrécone wyniki (dokumenty Comarch DMS), ktérych kryterium wyszukiwania spetnia
przynajmniej jedno pole oznaczone jako ,pola z mozliwoscig anonimizacji” (skonfigurowane w ,Ustawienia konfiguracyjne -> Dane do anonimizacji”).

Aby tatwiej mozna byto zweryfikowac poprawnos¢ wyszukanych danych, wyniki zostaly podzielone na strony po 100 dokumentéw (o ile iloé¢ wyszukanych dokumentow
przekracza 100).

Po zanonimizowaniu strony automatycznie zostanie wyswietlona kolejna strona. Przed naciénieciem przycisku ,Anonimizuj* upewnij sie ze dane na oznaczonym
dokumencie maja zostaé zanonimizowane! Dane na dokumentach ktére nie powinny zostaé zanonimizowane nalezy odznaczy¢.

UWAGA — PROCES ANONIMIZACII JEST NIEODWRACALNY!

Strona 1z 1 (1 wynikéw) Nastepna strona

Okno ‘Anonimizacja danych’, po uruchomieniu wyszukiwania
danych

W oknie udostepniono funkcje:

Wpisz dane do anonimizacji — w polu nalezy wpisac¢ fraze,
wedtug ktorej nastgpi wyszukiwanie danych do anonimizacji.

Szukaj

— wyszukuje wpisang fraze w zadanych
kontrolkach i kolumnach kontrolki typu dane tabelaryczne.

Typy obiegu - 1lista skonfigurowanych typdéw obiegu
dokumentéw, w ramach ktérych mozna dokona¢ anonimizacji
danych kontrahentéw.

Pola karty obiegu / Wiersze danych tabelarycznych -
wskazanie w jakiego typu elementach karty obiegu bedzie
wyszukiwana wpisana fraza.



Po wyszukaniu danych do anonimizacji, zostaje wyswietlona
tabela zawierajgca 1liste, na ktérych dane zostang
zanonimizowane. Aby tatwiej mozna byto zweryfikowad poprawnos¢
wyszukanych danych, wyniki zostaty podzielone na strony po 100
dokumentéw (o ile ilos¢ wyszukanych dokumentdéw przekracza
100). Po zanonimizowaniu strony automatycznie zostanie
wyswietlona kolejna strona.

Po zaznaczeniu pozycji poddawanych anonimizacji, nalezy

_ i . Anonimizuj )
klikng¢ w przycisk . Zanim dane zostanag

bezpowrotnie usuniete z bazy, zostanie wysSwietlony komunikat:

Czy na pewno chcesz usunac z bazy dane na zaznaczonych
dokumentach?

Tak MNie

Komunikat wysSwietlany po wuzyciu funkcji
‘“Anonimizuj’

Po wykonaniu anonimizacji na dokumencie w kontrolce, wierszu
kontrolki ‘Dane tabelaryczne’ wysSwietlana jest informacja:
,Dane zanonimizowane”.



FKK/4/6/2018 @ @

Karta obiegu

Rejestracja faktury kosztowej

Skan dokumentu

~xl3bce T — |
Data wystawienia
2018-06-06 |+

Murmer dokumentu Kontrahent

Pl oy . A

L= Ix Dane zanonimizowane
987/56/44/05,/2018 J J
Adres kontrahenta MIP
Dane zanonimizowane Dane zanonimizowane
Forma platnosci Termin platnogci
Gotowka v 2018-06-06 |+
Waluta Mazwa
PLMN v Dane zanonimizowane
Utworz dokument
@) Fz-18/6/2/00K
tabela
LP | twr llosc I Cena STVAT
1 (B & [KOPERTA A5] koperta A5 1500,00 E szt. v 0,53 E 23% v
2 (2 (X [DLUGOPIS ZELOWY] KK987_C 300,00@ szt. v 2,5&@ 23% v

Karta obiegu dokumentdéw, na ktdérej zanonimizowano dane
kontrahenta w kontrolce typu ‘Kontrahent'’

Rozpoczynasz prace z Comarch BPM (dawniej DMS) i chcesz
dowiedzie¢ sie, jak korzystac¢ z programu? A moze masz juz
podstawowg wiedze o Comarch BPM (dawniej DMS) 1 chcesz
dowiedzie¢ sie wiecej?



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

Ochrona danych osobowych -
anonimizacja 1 usuniecie
pracownilka

W Comarch BPM (dawniej DMS) mozliwa jest anonimizacja
pracownika, czyli bezpowrotne usuniecie danych pracownika z
bazy.

Po przeprowadzeniu anonimizacji, we wszystkich miejscach w
Comarch BPM (dawniej DMS), w ktérych wyswietlano dane
zanonimizowanego pracownika, wysSwietlana jest informacja ,Dane
zanonimizowane” .
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. . %0
Struktura organizacyjna | Company 1 M @
@ Dzialy Pracownicy Stanowiska
Company @
OGOLNE UPRAWNIENIA TYPY OBIEGU DANE OSOBOWE APl
Administrator (Administrator)
Administrator2 (Administrator2) Login zanonimizowane
Administrator3 (Administrator3)
Imie i nazwisko zanonimizowane
Anna Maj (AnnaMaj)
. Email
API Archive (API Archive) e
JacekMil (JacekMil) Hasto Ustaw
Jan Kowal (JanKowal)
Logowanie domenowe Ustaw
Karol Jasny (KarolJasny)
Maciej Nowak (MaciejNowak) Stanowisko
Marlena Dal (MarlenaDal)
Zastepujacy v
Monika Mon (MonikaMon)
Operator (Operator) Data
Techniczny (Techniczny) Bez ograniczen
Workflowuser (Workflowuser) Parametr 1
Parametr 2
Parametr 3
S V| Pokaz archiwalne

Lista pracownikdéw i karta pracownika, ktdéry =zostat
zanonimizowany
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Aby przeprowadzié¢ anonimizacje pracownika na zaktadce ,Dane
osobowe” nalezy zaznaczy¢ parametr ,,Zanonimizuj i usun”.

Zaznaczenie parametru powoduje uaktywnienie pozostatych
kontrolek. W kontrolce ,0d dnia” umieszczana jest data biezaca
jako data anonimizacji. Do karty takiego pracownika mozliwe
jest przypiecie zatacznika z dysku oraz wpisanie komentarza.

Po zapisaniu karty pracownika, wpis o nim znika z listy
aktywnych pracownikoéw, po zaznaczeniu parametru ,Pokaz
archiwalne” wysSwietlana jest informacja ,Zanonimizowane” .

W efekcie anonimizacji pracownika na przebiegu procesu
wyswietlana jest informacja, ze dokument zostat przekazany
przez zanonimizowanego pracownika:



Przebieg

Administrator (DQ)
07.06.2022 15:51

A

Etap 1 (ponizej] minuty)

Administrator (DC)
07.06.2022 15:51

A4

Etap 2 (1 minuta)

zanonimizowane (DC)
07.06.2022 15:52

\4

Etap 3

Przebieg procesu, w ktérym brat udziat zanonimizowany
pracownik

Zanim zostanie wykonana anonimizacja pracownika, mozliwe jest
przekazanie jego uprawnien innemu pracownikowi.

W wersji 2024.1.1 zostata zablokowana mozliwo$¢ anonimizacji



uzytkownikoéw, dla ktérych w ramach zaktadki m

[Struktura organizacyjnal na karcie pracownika na zak%tadce
yUprawnienia” w sekcji ,Uprawnienia ogdélne” wybrano opcje
,Tak” w polu ,Administrator”.

Na karcie pracownika o uprawnieniach administratora na
zaktadce ,Dane osobowe” zaznaczenie checkboxa ,Zanonimizuj 1
usun” nie jest mozliwe, zas$ wszystkie pola w ramach tej
zaktadki sa wyszarzone i nieaktywne — nie mozna zatem
zanonimizowaé¢ danych pracownika o uprawnieniach
administratora.

OGOLNE UPRAWNIENIA TYPY OBIEGU DANE OSOBOWE API
Zanonimizuj i usun |:|

0d dnia B
Zatacznik

Komentarz

Zaznaczenie parametru "Zanonimizuj i usui” skutkuje nieodwracalng utratg (usunieciem
z bazy) danych dotyczacych tego operatora.

Zaktadka ,Dane osobowe” dla pracownika o uprawnieniach



administratora

Jezeli w ramach zaktadki m [Struktura organizacyjnal] na
karcie danego pracownika na zaktadce ,Uprawnienia” w sekcji
osUprawnienia og6lne” zmieniono opcje na ,Nie” w polu

yAdministrator” i zapisano zmiane za pomocg przycisku

[Zapisz], woOwczas jest mozliwe =zaznaczenie checkboxa
pZanonimizuj i usun”, a wszystkie pola w ramach tej zaktadki
sg wtedy aktywne. W takim przypadku po zaznaczeniu checkboxa i

kliknieciu w przycisk .:
anonimizacji.

[Zapisz] dane pracownika ulegaja

Rozpoczynasz prace z Comarch BPM (dawniej DMS) i chcesz
dowiedziec¢ sie, jak korzystac¢ z programu? A moze masz juz
podstawowg wiedze o Comarch BPM (dawniej DMS) 1 chcesz
dowiedzie¢ sie wiecej?

SprawdZ Szkolenia Comarch BPM!

Powrdot do poczatku artykutu



https://pomoc.comarch.pl/dms/index.php/dokumentacja/szkolenia-comarch-dms/

