Ochrona danych osobowych
(RODO) - informacje ogodlne

W Comarch DMS uzytkownik ma mozliwo$¢ anonimizacji danych
osobowych zardéwno kontrahentdéw, jak i pracownikéw.

Anonimizacje danych kontrahentdéw mozna przeprowadzi¢ w menu
,Ustawienia:, zaktadka ,Narzedzia”, sekcja ,0Ochrona danych
osobowych”. Opis dziatania w polu ,Ustawienia konfiguracyjne”
zostat opisany w rozdziale o tej samej nazwie.

Comarch DMS 2018.2.1 [KOMPUTERY] ADMIN _— O x
Ustawienia

POEACZEMNIA Z ERP  SERWER POCZTOWY  EMAIL  NARZEDZIA

Ochrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizagji Szukaj

Ochrona danych osobowych — menu Ustawienia, zaktadka Narzedzia


https://pomoc.comarch.pl/dms/pl/20211/index.php/dokumentacja/ochrona-danych-osobowych-rodo-informacje-ogolne/
https://pomoc.comarch.pl/dms/pl/20211/index.php/dokumentacja/ochrona-danych-osobowych-rodo-informacje-ogolne/

Anonimizacja danych pracownika mozliwa jest z poziomu karty
pracownika, zaktadka ,Dane osobowe”. Wprowadzone zmiany nalezy

zapisa¢ przyciskiem

Comarch DMS 2018.2.1 [KOMPUTERY] ADMIN _— O x

Struktura organizacyjna | KOMPUTERY v

Szukaj AV Dzialy Pracownicy Stanowiska

4 Komputery Szukaj @ @

# Dziak zamGuieri OGOLNE UPRAWNIENIA TYPY OBIEGU DANE OSOBOWE

Jola Admin (ADMIN)
4 Dziat sprzedazy i g
- Anna Kowalska (AKOWAL) Zanonimizuy f usun

4 Ksiggowosc Jolanta Mackiewicz (JM) 0d dniz
4 Sekrert;a;’irarti S Karolina Koztowska (KK) Zatgcznik
4 D:‘E’ obrsrlugw krhtrer?ta Krzysztof Nowakowski (KMN) Komentarz

Tadeusz Wojciechowski (TW)

Teresa Jagoda (TJ)

Pokaz archiwalne

Dane osobowe — menu Struktura organizacyjna, Pracownik

Ochrona danych osobowych -
ustawienia konfiguracyjne

Konfiguracja ustawien ochrony danych osobowych jest dostepna w
aplikacji desktop, w menu ,Ustawienia” na zaktadce
,Narzedzia”.


https://pomoc.comarch.pl/dms/pl/20211/index.php/dokumentacja/ochrona-danych-osobowych-ustawienia-konfiguracyjne/
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Comarch DMS 2021.1.1 Administrator — O x

Ustawienia

SERWER POCZTOWY EMAIL DOMENA NARZEDZIA IBARD ATRYBUTY TYPY DOKUMENTOW

Ochrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizacji Szukaj

Konfiguracja danych osobowych
Klikniecie w link "™ wywotuje okno ,Ustawienia
konfiguracyjne”, w ktérym administrator wskazuje typy obiegéw
dokumentéw i wskazuje kontrolki, ktdére bedg podlegaty
anonimizacji.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizacji

Dodaj

Wybierz typ obiegu a nastepnie pola w ktdrych znajduja sie dane do anonimizagi. Mozliwy jest wybor pol typuw: Tekst, Lista wyboru, Kontrahent,
Dokumenty ERP XL (pola Kontrahent | Platnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent, Wybrane pola stanowia
grupe pol, ktdre zostana oznaczone w danym typie obiegu jako .pola z moZliwoscia anonimizacji™, MoZliwy jest wybor pot ze wszystkich instandji
typu obiegu nawet tych, ktdre zostaly usuniete z aktualnej konfiguracji typu obiegu. Anonimizacja danych, ktdra odbywa sie poprzez formatke
Anonimizaga danych” obejmie anonimizagje wszystkich wybranych pol dla danego dokumentu,

Anuluj Zapisz

Okno ‘Ustawienia konfiguracyjne’ wywotywane po kliknieciu w
link ‘Ustaw’ na zaktadce ‘Narzedzia’ w menu ‘Ustawienia’

. . . . Daodaj . . ‘
Klikniecie w link : wtgcza rozwijane menu, w Kktorym

administrator moze wskazac¢ typ obiegu, w ramach ktérego bedzie
przeprowadzana anonimizacja danych kontrahenta.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizagji

Faktura Kosztowa
Fakturakosztowa

FakturaZakupu

Koszty
Nowy obieg

Zapotrzebowanie
Zapotrzebowanie_sklepy

Fakturakosztowa

Zakupy

Wybierz typ obiegu a nastepnie pola w ktorych znajduja sie dane do anonimizagji. Mozliwy jest wybar pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL [pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent. Wybrane pola stanowia grupe pol, ktore zostana oznaczone w danym
typie obiegu jako .pola z moZliwoicia anonimizagi®, MozZliwy jest wybdr pot ze wszystkich instancji typu obiegu nawet tych, ktére zostaly usuniete z aktualnej konfiguracji
typu obiegu. Anonimizacja danych, ktdra odbywa sie poprzez formatke _Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pdl dla danego dokumentu.

‘ Anuluj || Zapisz ‘

Lista obiegéw dokumentédw wysSwietlana po kliknieciu w link
‘Dodaj’ w oknie ‘Ustawienia konfiguracyjne’

Po wskazaniu typu obiegu kolejnym krokiem konfiguracji jest
wskazanie kontrolek i elementdéw kontrolek zawierajgcych dane

wymagajgce anonimizacji.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizacji

Faktura kosztowa

Nazwa kontrolki Typ kontrolki MNazwa kolumny

Dodaj

Daodaj

Wybierz typ obiegu a nastepnie pola w ktdrych znajduja sie dane do anonimizagji. Mozliwy jest wybor pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL [pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent, Wybrane pola stanowia grupe pdl, ktdre zostana oznaczone w danym
typie obiegu jako _pola z mozliwoécia anonimizacji®, MozZliwy jest wybar pot ze wszystkich instancji typu obiegu nawet tych, ktdre zostaly usuniete z aktualnej konfiguragi
typu obiegu. Anonimizacja danych, ktara odbywa sie poprzez formatke . Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pol dla danego dokumentu,

‘ Anuluj || Zapisz ‘

Okno ‘Ustawienia konfiguracyjne’ po wskazaniu typu obiequ, w
ramach ktdrego bedzie przeprowadzana anonimizacja danych

Po kliknieciu w 1link Doda) W rozwijanym menu zostaja

wysSwietlone wszystkie kontrolki dostepne we wszystkich
instancjach wskazanego typu obieqgu.



Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizagji

Faktura kosztowa

MNazwa kontrolki Typ kontrolki Nazwa kolumny

Adres kontrahenta

Forma pratnosci
I

Kontrahent
Mazwa

MIP

Numer dokumentu

Opis
Stawka VAT s
tabela - JMm ;ﬂcji
| | tabela - sTVAT L
Utwédrz dokument —‘
7 -

Okno ‘Ustawienia konfiguracyjne’ — lista kontrolek i elementow
kontrolek typu obiegu

Ustawienia konfiguracyjne

Pola z mozliwoscig anonimizacji

Faktura kosztowa

MNazwa kontrolki  Typ kontrolki MNazwa kolumny

Adres kontrahentaString i}
Kontrahent ERPContractor ]
NIP String ]
Mazwa String m
Dodaj

Dodaj

Wybierz typ obiegu a nastepnie pola w ktorych znajduja sie dane do anonimizagji. Mozliwy jest wybor pol typu: Tekst, Lista wyboru, Kontrahent, Dokumenty ERP XL (pola
Kontrahent i Ptatnika), kolumny kontrolki Dane tabelaryczne typu: Tekst, Lista wyboru, Kontrahent, Wybrane pola stanowia grupe pol, ktore zostana oznacone w danym
typie obiegu jako .pola z mozliwoscia anonimizagi®, Mozliwy jest wybor pot ze wszystkich instangji typu obiegu nawet tych, ktore zostaly usuniete z aktualnej konfiguragji
typu obiegu. Anonimizagja danych, ktdra odbywa sie poprzez formatke .Anonimizacja danych” obejmie anonimizagje wszystkich wybranych pdl dla danego dokumentu.

‘ Anuluj || Zapisz ‘

Okno ‘Ustawienia konfiguracyjne’ ze wskazanym typem obiegu



dokumentdw oraz kontrolkami i elementami kontrolki ‘Dane
tabelaryczne’, ktore beda podlegal anonimizacji

Po zapisaniu wustawien konfiguracyjnych anonimizacji,
administrator moze przejs¢ do wyszukiwania danych do

anonimizacji klikajac w link ¥

Ochrona danych osobowych -
dane do anonimizacji

Ustawienia

POLACZENIAZ ERP  SERWER POCZTOWY EMAIL NARZEDZIA IBARD ATRYBUTY TYPY DOKUMENTOW

Ochrona danych osobowych

Ustawienia konfiguracyjne  Ustaw

Dane do anonimizacji Szukaj
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Klikniecie w link Szuka) wywotuje okno, w ktédrym administrator

wyszukuje dane do anonimizacji w ramach typu obiegu dokumentéw
i1 kontrolek wybranych w Ustawieniach konfiguracyjnych.

Anonimizacja danych

Wpisz dane do anonimizacji | Comarch | Szukaj ‘

Typy obiegu Faktura kosztowa v

@® pola karty obiegu ) Wiersze danych tabelarycznych

NUMER ADRES KONTRAHENTA KONTRAHENT NIP NAZWA
V| FKE/2/6/2018 al. Jana Pawla Il 39 A [COMARCH] COMARCH SPOEKA AKCYINA 677-00-65-406  dz.ksiegowosci
V| FKE/3/6/2018 al. Jana Pawla Il 39 A [COMARCH] COMARCH SPOEKA AKCYINA 677-00-65-406  sekretariat
V| FKK/4/6/2018 al. Jana Pawta Il 39 A [COMARCH] COMARCH SPOEKA AKCYINA 677-00-65-406  administracja

W palu .Szukaj” wpisz fraze w oparciu o ktdra zostana wyszukane dane, Zostana zwrdcone wyniki (dokumenty Comarch DMS), ktdrych kryterium wyszukiwania spetnia
przynajmniej jedno pole oznaczone jako _pola z mozliwoscia anonimizagi” (skonfigurowane w _Ustawienia konfiguracyjne -> Dane do anonimizacji'}. Aby tatwiej mozna
byto zweryfikowad poprawnosd wyszukanych danych, wyniki zostaty podzielone na strony po 100 dokumentow (o ile ilos¢ wyszukanych dokumentow przekracza 100). Fo
zanonimizowaniu strony automatycznie zostanie wyswietlona kolejna strona. Przed naciénieciem przycisku JAnonimizuj” upewnij sie Ze dane na oznaczonym dokumencie
maja zostad zanonimizowane! Dane na dokumentach ktore nie powinny zostac zanonimizowane nalezy odznaczyd. UWAGA - PROCES ANOMNIMIZACI JEST
MIEQDWRACALNY!

Strona 1z 1 (3 dokumentdw) Nastepna strona

Okno ‘Anonimizacja danych’, po uruchomieniu wyszukiwania
danych
W oknie udostepniono funkcje:

Wpisz dane do anonimizacji — w polu nalezy wpisac¢ fraze,
wedtug ktorej nastgpi wyszukiwanie danych do anonimizacji.

Szukaj

— wyszukuje wpisang fraze w zadanych
kontrolkach i kolumnach kontrolki typu dane tabelaryczne.

Typy obiegu - lista skonfigurowanych typdéw obiegu
dokumentéw, w ramach ktérych mozna dokona¢ anonimizacji
danych kontrahentéw.

Pola karty obiegu / Wiersze danych tabelarycznych -



wskazanie w jakiego typu elementach karty obiegu bedzie
wyszukiwana wpisana fraza.

Po wyszukaniu danych do anonimizacji, zostaje wysSwietlona
tabela zawierajgca 1liste, na ktérych dane zostang
zanonimizowane. Aby tatwiej mozna byto zweryfikowal poprawnos¢
wyszukanych danych, wyniki zostaty podzielone na strony po 100
dokumentéw (o ile ilos¢ wyszukanych dokumentdéw przekracza
100). Po zanonimizowaniu strony automatycznie zostanie
wyswietlona kolejna strona.

Po zaznaczeniu pozycji poddawanych anonimizacji, nalezy

_ ; _ Anonimizuj _
klikng¢ w przycisk . Zanim dane zostang

bezpowrotnie usuniete z bazy, zostanie wyswietlony komunikat:

Czy na pewno cheesz usungc z bazy dane na zaznaczonych dokumentach?

Tak Mie

Komunikat wyswietlany po uzyciu funkcji ‘Anonimizuj’

Po wykonaniu anonimizacji na dokumencie w kontrolce, wierszu
kontrolki ‘Dane tabelaryczne’ wysSwietlana jest informacja:
,Dane zanonimizowane”.



FKK/4/6/2018 @ @

Karta obiegu

Rejestracja faktury kosztowej

Skan dokumentu

~xl3bce T — |

I::-i—::l

Data wystawienia

2018-06-06 |+
Murmer dokumentu Kontrahent
o N A
li:llxl Dane zanonimizowane

987/56/44/05,/2018 e
Adres kontrahenta MIP

Dane zanonimizowane Dane zanonimizowane

Forma platnosci Termin platnogci

Gotowka v 2018-06-06 |+
Waluta Mazwa

PLMN v Dane zanonimizowane

Utworz dokument

(@) Fz-18/6/2/00K

tabela

LP | twr llosc I Cena STVAT

1 (® (X [KOPERTA A5] koperta A5 1500,00 E szt. v 0,53 E 23% v
2 (2 (X [DLUGOPIS ZELOWY] KK987_C 300,00 E szt. v 2,50 E 23% v

Karta obiegu dokumentdéw, na ktdérej zanonimizowano dane
kontrahenta w kontrolce typu ‘Kontrahent’

Ochrona danych osobowych -


https://pomoc.comarch.pl/dms/pl/20211/index.php/dokumentacja/ochrona-danych-osobowych-anonimizacja-i-usuniecie-pracownika/

anonimizacja

pracownika

W Comarch DMS mozliwa jest anonimizacja pracownika,
usuniecie danych pracownika z
anonimizacji,

bezpowrotne
przeprowadzeniu
Comarch DMS,

1

usuniecie

czyli
bazy. Po

we wszystkich miejscach w
w ktorych wyswietlano dane zanonimizowanego

pracownika, wyswietlana jest informacja ,Dane zanonimizowane”.

Struktura organizacyjna | P#se.z 0.,

4 Firma P9 Sp. z 0.0
4 Dziat handlowy

4 Dziat reklamacji

4 Dziat serw

4 sekretariat

4 Dziat ksiegowosci | kosztow

4 Dziat HR

4 Laboratorium - kontrola jakosci

4 Dziat pI;OdLIkCJI

Comarch DMS 2018.1.2

1 ®

Dzialy Pracownicy Stanowiska

D@®®

Joanna Konieczna (JKONIECZ)
Joanna Moro (Joanna Mora)
Jozef Kowalski (JKOWAL)
Justyna Kowalska (JKOWALSK)

Karolina Kowalska (KKow)

Krzysztof Malina (KMALINA)
Krzysztof Tokarski (KTO)
Magdalena Jodtowska (MJO)
Mateusz Malinowski (MMALINOW)

Nowy (Nowy)

Tomasz Nowak (TNOWAK)
Weronika Gasior (WGASIOR)

Waojciech Baranowski (WBARANG)
Wojciech Kukla (WKUKLA)

+| Pokaz archiwalne

OGOLNE UPRAWNIENIA TYPY QBIEGU DANE OSOBOWE
Login zanonimizowane
Login ERP

Imig i nazwiska

Email
Stanowisko
Zastepstwo
Data

Login (SaldeoSMART)

[P95Sp.zo.0] AKowal — O x

®

Bez ograniczefi

Lista
zanonimizowany

pracownikow

1 karta

pracownika,

ktéry zostat

Aby przeprowadzi¢ anonimizacje pracownika na zaktadce ,Dane
osobowe” nalezy zaznaczyC parametr

Zaznaczenile parametru

powoduje

,Zanonimizuj i usun”.

uaktywnienie pozostatych

kontrolek. W kontrolce ,0d dnia” umieszczana jest data biezaca
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jako data anonimizacji. Do karty takiego pracownika mozliwe
jest przypiecie zatgcznika z dysku oraz wpisanie komentarza.

Po zapisaniu karty pracownika, wpis o nim znika z listy
aktywnych pracownikéw, po zaznaczeniu parametru ,Pokaz
archiwalne” wyswietlana jest informacja ,Zanonimizowane”.

W efekcie anonimizacji pracownika na przebiegu procesu
wyswietlana jest informacja, ze dokument zostat* przekazany
przez zanonimizowanego pracownika:

Przebieg

Anna Kowalska (L)
2018-04-06 0919

Rejestracja faktury kosztowej (2 minuty)

Magdalena Jodtowska (XL
2018-04-06 09:21

(19 minut)
Mateusz Malinowski (L)
2018-04-06 09:40
Akceptacja kierownika {12 dni, 8 godzin, 28 minut)

zanonimizowane (L)
2018-04-18 18:08

Przebieg procesu, w ktérym brat udziat
zanonimizowany pracownik



Zanim zostanie wykonana anonimizacja pracownika, mozliwe jest
przekazanie jego uprawnieA innemu pracownikowi.



