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1 Informacje ogodlne

W systemie Comarch DMS istnieje mozliwos¢ integracji z ustugg e-Doreczenia, integracja polega na mozliwosci
pobierania wiadomosci przychodzacych na skrzynke oraz na mozliwosci wysytania wiadomosci w ramach ustugi e-
Doreczenia z poziomu systemu Comarch DMS.

2 Certyfikat

Aby zintegrowaé system do zarzgdzania dokumentami (np. Comarch DMS) z ustugg e-Dorgczenia konieczne jest
posiadanie kwalifikowanego certyfikatu. W zwigzku z tym podmioty niepubliczne — m.in. spoétki, kidre chca
zintegrowa¢ Comarch DMS z ustugg e-Doreczenia — w celu pobierania i wysytania wiadomosci sg zobligowane do
zakupu komercyjnego certyfikatu kwalifikowanego.

Do integracji Comarch DMS =z uslugg e-Doreczenia, rekomendowany jest zakup Pieczeci elektronicznej
Szafir wystawianej przez Krajowa lzbe Rozliczeniowa z wykorzystaniem zgdania CSR.

2.1 Zakup Pieczeci elektronicznej Szafir

Aby zakupi¢ Pieczec¢ elektroniczng Szafir, nalezy kolejno:
= Wygenerowac¢ zgdanie certyfikatu CSR — poprzez wykorzystanie srodowiska OpenSSL

= OpenSSL to oprogramowanie open source, oferujgce prosty interfejs wiersza polecenia stuzacy do
generowania kluczy.

Oprogramowanie dostepne jest np. na stronie: https://slproweb.com/products/Win320penSSL.html

= Do przygotowania zgdania CSR potrzebny bedzie klucz prywatny.

= Aby wygenerowa¢ klucz prywatny, nalezy przejs¢ do terminala i uzy¢ polecenia:
openssl genrsa -out private_key.key 2048

Polecenie tworzy klucz prywatny o nazwie private_key.key o dlugosci 2048
Bezwzglednie nalezy zabezpieczy¢ klucz prywatny — nie moze by¢ udostepniany
nikomu.

= Nastepnie za pomocg klucza prywatnego zostanie utworzone zadanie(CSR), do konsoli nalezy wklei¢
i wykonaé komende: openssl req -new -key private_key.key -out request.pem

W efekcie otrzymamy plik request.pem z zapisanym zgdaniem CSR, wygenerowany za pomoca klucza
prywatnego private_key.key

= W trakcie wykonywania komendy, w konsoli zostanie wyswietlony komunikat w ktérym
trzeba bedzie poda¢ dodatkowe informacje: CountryName(kod kraju w formacie
dwuliterowym), State or Province Name(wojewddztwo), Locality Name(miasto),
Organization Name(petna nazwa organizacji), Organizational Unit Name(dziat
organizacji), Common Name(nazwa lub domena dla ktérej wystawiany jest certyfikat).

= Po utworzeniu zgdania CSR mozna zweryfikowa¢ jego zawartos¢ za pomocg polecenia:

openssl req -text -noout -verify -in request.pem
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Wyswietlony wynik powinien byé zgodny z danymi podanymi w poprzednim podpunkcie (CountryName,
State or Province Name, Locality Name, Organization Name, Organizational Unit Name, Common
Name).

Jezeli dane sg poprawne, plik request.pem mozna bedzie przesta¢ do podmiotu certyfikujgcego w celu
uzyskania kwalifikowanej pieczeci elektronicznej

Wygenerowany klucz prywatny nalezy zapisaé oraz zabezpieczyé¢ przed dostepem os6b
nieupowaznionych. Klucz prywatny, w peinej jego formie, wraz z nagléowkami i stopka, bedzie
niezbedny do przeprowadzenia integracji z ustuga e-Doreczenia.

Wygenerowane zgdanie CSR request.pem nalezy przekaza¢ do podpisu przy uzyciu podpisu
kwalifikowanego.

Zadanie CSR (plik request.pem) musi by¢ podpisane podpisem kwalifikowanym w formacie CAdES — jesli
Twoja aplikacja do podpisywania nie pozwala na ztozenie podpisu w tym formacie, skorzystaj z Aplikacji Szafir
do sktadania i weryfikacji podpisu elektronicznego: https://www.elektronicznypodpis.pl/aplikacje-i-sterowniki.

= W aplikacji Szafir przejdz do sekcji Konfiguracja,

= Zmien aktywng konfiguracje,

= Ustaw format na CAdJES (PKCS#7),

= W sekcji Parametry podpisu zaznacz opcje Zapisz podpisywane dane razem z podpisem,

= Zapisz konfiguracje i podpisac¢ plik zgdania certyfikatu, korzystajgc z aplikacji Szafir,

= Po podpisaniu zgdania otrzymamy plik z rozszerzeniem .sig, ktéry bedzie mozna przekaza¢ do KIR.

Kolejny krok wymaga przejscia do sklepu Krajowej |zby Rozliczeniowej i odszukania produktu Pieczeé
elektroniczna Szafir. Mozna skorzystac z tego linku.

Na stronie sprzedawcy konieczne jest wybranie terminu waznosci kwalifikowanej pieczeci elektronicznej.
Dostepne opcje to: 1 rok lub 2 lata.

Wybra¢ wtasciwg dla swojej organizacji wersje pieczeci wsréd wymienionych ponizej:

= Piecze¢ elektroniczna kwalifikowana z wgraniem zadania CSR online — Rozwigzanie wymaga
posiadania kwalifikowanego podpisu, ktory jest niezbedny do podpisania zgdania CSR zwigzanego
z certyfikatem. Dzieki temu sprawe mozna zatatwi¢ w petni online.

Jezeli zgdanie CSR zostalo juz wygenerowane, nalezy je podpisa¢ osobiscie lub przekaza¢ do podpisu
osobie, ktora bedzie odbierata zakupiong pieczeC elektroniczng. Szczegodty procesu podpisywania
znajdujg sie w poprzednich krokach.

= Piecze¢ elektroniczna z dostarczeniem zgdania CSR do placowki KIR — rozwigzanie nie wymaga
posiadania podpisu kwalifikowanego, ale konieczna jest fizyczna wizyta w jednym z dwunastu
Regionalnych Centrow Sprzedazy KIR (Krajowa Izba Rozliczeniowa), aby dostarczy¢ wygenerowany
CSR z zgdaniem certyfikatu.

Wybra¢ opcje Nowy zestaw, jesli piecze¢ kupujesz po raz pierwszy. Prosze nie zaznaczac¢ opcji Certyfikat do
PSD2.

Klikng¢ Dodaj do koszyka,

Przejs¢ do koszyka i klikng¢é Zt6z zamowienie.
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Kliknaé¢ Uzupetnij dane, w kolejnym kroku uzupetni¢ dane osoby upowaznionej do odebrania pieczeci
elektronicznej,

Przejs¢ w dot do sekcji Dane do certyfikatu pieczeci elektronicznej i uzupetni¢ dane zgodnie z potrzebami
organizacji oraz zgodnie z danymi przekazanymi w zgdaniu CSR.

Nastepnie nalezy przejs¢ nizej do ostatniej sekgji:

= Certyfikat online: Wgram 2zadanie PKCS#10- w tym kroku nalezy przesta¢ plik CSR
W rozszerzeniu .sig, ktéry zostat podpisany kwalifikowanym podpisem.

= Certyfikat w placowce KIR: Dostarcze zgdanie PKCS#10 do placowki KIR — w tym kroku nalezy
wybrac¢ oddziat, do ktérego zostanie dostarczone zadanie certyfikatu CSR.

Przej$¢ do kroku 2 — Dane do zaméwienia, a nastepnie do kroku 3 — Podsumowanie i ptatnosé. W ramach
wspomnianych krokéw wykonac¢ niezbedne dziatania opisane na stronie.

Pobra¢ wygenerowane zamodwienie wraz z umowg i przekaza¢ je do podpisu. Nalezy upewni¢ sie, ze
dokumenty zostang podpisane przez osobe reprezentujgcg spoétke zgodnie z KRS lub przez osobe posiadajgca
odpowiednie pethomocnictwo.

2.2 Postepowanie, gdy operator posiada certyfikat

Otrzymany zamowiony certyfikat bedzie zapisany w pliku z rozszerzeniem .crt.

Plik nalezy przygotowac¢ do dalszej pracy, zgodnie z ponizszymi krokami (kolejno):

Plik certyfikatu nalezy umiesci¢ w folderze lokalnego komputera
Uruchomi¢ plik klikajac w niego dwukrotnie. W nowym oknie klikngé Otworz;
Przej$¢ do zaktadki Szczegéty i nacisngé Kopiuj do pliku...;

W oknie kreatora eksportu certyfikatow przej$¢ dalej i w kroku Format pliku eksportu zaznaczy¢ Certyfikat
X.509 szyfrowany algorytmem Base-64 (CER), nastepnie klikng¢ Dalej,

Wprowadzi¢ nazwe tworzonego pliku i klikng¢ Dalej;

W ostatnim kroku Konczenie pracy kreatora eksportu certyfikatow wyswietlone zostanie podsumowanie
wraz ze sciezkg do miejsca zapisu nowego pliku certyfikatu. Domysinie bedzie to ten sam katalog, w ktérym
znajduje sie zrédtowy certyfikat. Klikng¢ Zakoncz;

W katalogu zostanie zapisany nowy plik o wskazanej nazwie, a kreator potwierdzi zakonczenie eksportu. Teraz
mozna zamkng¢ wszystkie wczesniej otwarte okna;

Nowy plik z certyfikatem w rozszerzeniu .cer zostanie wykorzystany do dodania nowego systemu w ustudze
e-doreczenia. Plik nalezy wgra¢ w oknie Uprawnienia w skrzynce e-Doreczen -> Systemy -> Dodaj system jako
Kwalifikowany $rodek uwierzytelniajacy
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Twaoja skrzynka & Systemy
Uzytkownicy Dodaj system
Foldery

G) Systemn dodany do skrzynki ma uprawnienia do zarzadzania i
obserwowania wszystkich wiadomasd.
Role

Systemy
Dane systemu

Nazwa systemu

Nada] emowi nazwe, kora umazliwi Ci fatwe zide ikowanie
[ DMS l (i) Mads] syt e ntyfi -

na ligcie.

Identyfikator kienta

[ AE:PL-57800-47215-HEAGD-18.5YSTEM.DMS l

Opis systemu [opcjonalnie)

‘Wpisz opis systemu

0/255

Wybierz srodek uwierzytelniajacy
Zadanie certyfikatu

@ Kwalifikowany srodek uwierzytelniajacy

@ Mozesz przekazac do systernu kwalifikowany certyfikat uwierzytelnienia
witryny internetowe] albo kwalifikowany certyfikat pieczeci
elektroniczne]. Otrzymasz informacje czy certyfikat jest akceptowalny.

Kliknij tutaj, aby dodac plik |ub przeciagnij na to pole

Format .crt, .cer, .pem.
Maksymalny rozmiar: 10 MB.

Rys 1. Dodawanie systemu jako Kwalifikowanego srodka uwierzytelniajgcego w ustudze e-Doreczenia

= Po wgraniu uzyskanego w powyzszych krokach certyfikatu z rozszerzeniem .cer, mozna przystgpi¢ do
konfiguracji w Comarch DMS menu Ustawienia -> zaktadka Integracje w trybie jednospdtkowym lub ustawienia
odpowiedniej spotki w trybie wielospotkowym, gdzie konieczne bedzie podanie nazwy systemu dodanego
w ustudze e-Doreczenia oraz wgranie klucza prywatnego utworzonego w poczatkowej czesci niniejszego
dokumentu (zob. Integracje (dawna zaktadka ,KSeF”) — Baza Wiedzy programu Comarch DMS - dla trybu
jednospotkowego - lub Potgczenia z ERP — Baza Wiedzy programu Comarch DMS - dla trybu
wielospdtkowego).
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